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BO THONG TIN VA TRUYEN THONG  CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phic

S6:34 /2024/TT-BTTTT Ha Noi, ngay$4 théng Adndm 2024

THONG TU

Ban hanh “Quy chuén k¥ thuit qudc gia vé thiét bi camera giam sat sir dung
giao thire Internet - Céc yéu ciu an toan thong tin co ban”

Cén cir Ludt Tiéu chudn va Quy chudn k¥ thudt ngéy 29 thang 6 nim 2006;

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Cén cir Nghi dinh s6 127/2007/NP-CP ngay 01 thing 8 nam 2007 ciia
Chinh phii quy dinh chi tiét va hiéng dan thi hamh mét sé diéu cia Ludt Tiéu
chudn va Quy chudn ky thudt;

Can civ Nghi dinh sé 78/2018/NP-CP ngay 16 thdng 5 nam 2018 cua
Chinh phit sita doi, b6 sung mét sé diéu ciia Nghi dinh sé 127/2007/ND-CP ngay
01 thdang 8 ném 2007 ciia Chinh phii quy dinh chi tiét thi hanh mét sé diéu Ludt
Tiéu chudn va Quy chudn ky thudt,

Can cir Nghi dinh s6 48/2022/NP-CP ngay 26 thang 7 ndm 2022 cia
Chinh phi quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chire ciia Bé
Théng tin va Truyén thong;

Theo dé nghi cua Vu truong Vu Khoa hoc va Cong nghé,

Bé trucng B Théng tin va Truyén théng ban hanh Théng tur quy dinh Quy
chudn ky thudt quéc gia vé thiét bi camera gidm sdt st dung giao thitc Internet -
Cdc yéu cdu an toan théng tin co ban.

Piéu 1. Ban hanh kém theo Théng tu nay Quy chuén k§ thuat qudc gia vé
thiét bi camera giam sat sir dung giao thirc Internet - Céc yéu dam an toan thong
tin co ban (QCVN 135:2024/BTTTT).

Piéu 2. Hiéu luc thi hanh
Théng tu nay ¢ hidu luc thi hanh ké tir ngay 15 thang 02 ndm 2025.
Di¢u 3. Lo trinh ap dung

1. Ké tir ngay 01 thang 01 nim 2026, thiét bj camera giam sét st dung giao
thire Internet nhap khau va san xuét trong nudc phai dap tng céc quy dinh tai
QCVN 135:2024/BTTTT.

2. Ké tlr ngay 15 thang 02 nam 2025, QCVN 135:2024/BTTTT duoc &p
dung trong thir nghiém, ching nhéan hop quy, céng bé hop quy.




Piéu 4. T6 chirc thue hién

Chéanh Van phong, Vu trudng Vu Khoa hoc va Cong nghé€, Thu truong cac
co quan, don vi thuéc Bo Thong tin va Truyén thong, Gidm ddc Sé Thong tin va
Truyén théng céc tinh, thanh phd truc thude Trung wong va céc td chire, ca nhan
co lién quan chiu trach nhiém thi hanh Thdong tu nay./. %

Noi nhiin: BO TRUONG
- Thi tuéng Chinh phu, cdc Phé Thi tuéng Chinh phu (dé ble); '
- Cac B9, co quan ngang B, co quan thudc Chinh phu; —
- UBND céc tinh, thanh phé truc thude Trung wong;
- SO TTTT céc tinh, thanh phd truc thude Trung wong;
- Cuc Kiém tra viin ban QPPL (B Tu phap);
- Cong bio, Cong Thong tin dién tir Chinh phu; 4 o
- B0 TTTT: B¢ trudng va céc Thi trudng, céc co quan, §on 'y /i

thudc Bo, Céng théng tin dién tr cia Bo; '

- Luu: VT, KHCN (250).

Nguyén Manh Hing
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L&i néi dau

QCVN 135:2024/BTTTT do Cuc An toan théng tin bién soan, Vu
Khoa hoc va Cong nghé trinh duyét, Bo Khoa‘ hoc va Cdng nghé
tham dinh, Bo tru@ng B6 Thong tin va Truyén théng ban hanh
kém theo Thoéng tw s6 24 /2024/TT-BTTTT ngay 34 thang42nam
2024.
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QUY CHUAN KY THUAT QUOC GIA
VE THIET Bl CAMERA GIAM SAT SU’ DUNG GIAO THU'C INTERNET -
CAC YEU CAU AN TOAN THONG TIN CO BAN

National technical regulation
for Surveillance Camera using Internet Protocol -
baseline cybersecurity requirements

1. QUY BINH CHUNG
1.1. Pham vi diéu chinh

Quy chuén nay quy dinh cac yéu cu ky thuat an toan théng tin mang co ban cho thiét
bi camera giam sat st dung giao thirc Internet.

Thiét bi camera giam sat st dung giao thirc Internet 1a camera ky thuét s6, co thé két
ndi qua giao thirc Internet, thire hién mét phan hoac toan bd viéc giam sat, ghi hinh.

Ma sb HS cla thiét bi camera giam sat st dung giao thirc Internet ap dung theo Phu
luc C.

1.2. B6i twong ap dung
Quy chuan nay dwoc ap dung cho céac td chirc, ca nhan Viét Nam va nwéc ngoai trén

toan 1anh thd Viét Nam cé hoat dong san xuét, kinh doanh (bao gom hoat déng nhap
khau), khai thac cac thiét bj thudc pham vi diéu chinh clia quy chuén nay.

1.3. Tai liéu vién dan

ETSI EN 303 645 v2.1.1 (2020-06) “Cyber; Cybersecurity for Consumer Internet of
Things: Baseline Requirements”.

ETSI TS 103 701 v1.1.1 (2021-08) “Cyber; Cybersecurity for Consumer Internet of
Things: Conformance Assessment of Baseline Requirements”.

1.4. Chir viét tat

AES Advanced Encryption Standard  Tiéu chuidn ma héa tién tién

API Application Programming Giao dién lap trinh (*ng dung
Interface

IP Internet Protocol Giao thire Internet

ISO International  Organization for Té chirc Tiéu chuan héa Quéc té
Standardization

IXIT Implementation eXtra Information Théng tin trién khai b6 sung cho
for Testing kiém thir
Implementation Conformance R — .z .

ICS T a—— Tuyén bo phu hop trién khai

MAC Media Access Control Diéu khién truy cap méi trwéng

NIST National Institute of Standards Vién Tiéu chudn va Céng nghé
and Technology Quoc gia

HTTP HyperText Transfer Protocol Giao thirc truyén tai siéu van ban
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HTTPS

QR
RFC
SDO

SSID
SOAP
STRIDE

SWD
TS
TLS
Ul
URL
UART

HyperText Transfer Protocol
Secure

Quick Response
Request for Comments

Standards Development
Organization

Service Set IDentifier
Simple Object Access Protocol

Spoofing, Tampering,
Repudiation, Information
disclosure, Denial of service,
Elevation of privilege

Serial Wire Debug
Technical Specification
Transport Layer Security
User Interface

Uniform Resource Locator

Universal Asynchronous
Receiver-Transmitter

1.5. Giai thich ttr ngir

Déi véi muc dich clia quy chuén nay, cac thuat nglr sau dwoc ap dung:

1.5.1. Dich vu lién két (Associated services)

Giao thirc truyén tai siéu van ban
an toan

Phan hdi nhanh

Yéu cau binh luan

TS chirc phat trién tiéu chuén

Nhan dién bd dich vu

Giao thirc truy cap dbi twong don
gian

Gia mao, Lam gia, Phti nhan, Tiét
16 thong tin, Tty choi dich vu, Nang
cao dac quyen

G& 16i day néi tiép

Thong sb ky thuat

An toan I&p giao van

Giao dién nguodi str dung

Bo dinh vi tai nguyén théng nhét

B& thu phat khéng déng bé toan
cau

Cac dich vu ky thuat sé di kém voi thiét bi camera dé cung cap bo sung mot s6 chire
nang mo rong cua thiet bi.

Vi du 1: Cac dich vu lién quan bao gém (rng dung di déng, Iwu triv/dién toan dam may
va Giao dién lap trinh trng dung (API) ctia bén th ba.

Vi du 2: Mét thiét bj truyén dt liéu do dén mét dich vu clia bén thir ba do nha san xuat
thiét bi Iwra chon. Dich vu nay la mét dich vu lién két.

1.5.2. Co’ ché xac thwe (Authentication mechanism)

Phwong phap dwoc st dung dé& chirng minh tinh xac thwe clia mét thwe thé.

CHU THICH: Mét "thyrc thé" la mét ngwéi stk dung hodc may.

Vi du: Mét co ghé xac thue 12 yéu cAu mat khau, quét ma QR hodc sir dung may quét
van tay sinh trac hoc.

1.5.3. Gia tri xac thwec (Authentication value)

Gia tri ca nhan ctia mét thudce tinh dwoc stv dung boi co ché xac thuec.
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Vi du: Khi co' ché xac thwe yéu cau mot mat khau, gia tri xac thure 1a mét chudi ky tw.
Khi co ché xac thwe la dinh danh van tay sinh trac hoc, gia tri xac thyc la van tay ngén
tré cla tay trai.

1.5.4. Mat ma an toan (Best practice cryptography)

Mat ma phu hgp véi tredong hop st dung twong (rng va khong co d4u hiéu clia moét
cudc tan coéng kha thi v&i cac ky thuat hién co san.

CHU THICH 1: Biéu nay khdng chi dé cap dén cac phép ma hoa duwoc sl dung, ma con ca viéc thue hién, tao
khoa va xt ly khoa.

CHU THICH 2: Nhiéu t& chirc, chang han nhw SDO va co quan cé tham quyén, duy tri hwéng dan va danh muc
cac phwong phap ma héa dwoc sl dung.

Vi du: Nha san xuét thiét bi st dung mét giao thirc truyén théng va thw vién mat ma
duoc cung cap v&i mot nén tang, thw vién clng giao thirc 6 da dwec danh gia kha
thi chdng lai cac cudc tan céng, chdng han nhw tAn cong phat lai.

1.5.5. Khoang th&i gian hé tror xac dinh (Defined support period)

Thoi gian t6i thiéu, dwoc biéu dién duwoi dang khoang thai gian hodc bang ngay két
thlc, ma nha san xuat phai cung cap cac ban cap nhat an toan.

1.5.6. Nha san xuét thiét bj (Device manufacturer)

Bon vi tao ra thiét bi camera thanh pham dwoc lap rap, chira cac san pham va thanh
phan ctia nhiéu nha cung cap khac.

1.5.7. Trang thai mic dinh xuat xwdng (Factory default)

Trang thai cla thiét bi sau khi khdi phuc cai dét goc hodc sau khi san xuat/|&p rap cudi
cung.

CHU THICH: Bi&u nay bao gdm thiét bj vat ly va phan mém (bao gém ca phan mém hé thdng) co trén thiét bi sau
khi 1&p rap.

1.5.8. Nha san xuéat (Manufacturer)

Cac bén lién quan tham gia vao chudi cung (rng thiét bi camera (bao gom nha san
xuat thiet bi).

CHU THICH: Ngoai nha san xuét thiét bj, cac don vi nhw nha nhap khau, nha phan phéi, tich hop, nha cung cap
thanh phan va nén tang, nha cung cap phan mém, nha cung cap dich vu CNTT va vien thdng, nha cung cap dich
vu quan ly va nha cung cép dich vu lién quan ciing dugc coi la nha san xuét.

1.5.9. Chirc ning cam bién (Sensing capability)

Chtrc néng cla thiét bi camera cho phép thu thap di li&u vé méi trwdng xung quanh.
Vi du: D@ liéu hinh anh; di liéu am thanh: di¥ liéu sinh trdc hoc: di liéu vi tri:...
1.5.10. Cirng hoa (Hard-code)

Nhap d liéu trwe tiép vao ma ngudn phan mém.

1.5.11. Di¥ liéu ca nhan (Personal data)

B4t ky théng tin nao lién quan dén dinh danh ho&c cé kha nang dinh danh mét con
nguoi.

CHU THICH: Thuat ngr nay dwoc st dung dé phi hop véi thuat ngl phd bién nhung khong cé y nghia phap ly
trong quy chuan nay.
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1.5.12. Di¥ liéu do dac tir xa (Telemetry data)

D ligu tr mot thiét bi c6 kha nang cung cap thong tin gitp nha san xuat xac dinh cac
van dé hoac cac thong tin lién quan dén viéc st dung thiét bi.

Vi du: Mét thiey bi camera bao cao cac 16i phan mém cho nha sédn xuét cho phép ho
xac dinh va khac phuc nguyén nhan.

1.5.13. Gia tri duy nhéat trén mai thiét bi (Unique per device)
Gia tri duy nhat dé xac dinh mot thiét bi thudc cling mét loai s&n phadm nhét dinh.
1.5.14. G& 16i (Debug)

Viéc thyc hién cac thao tac va Iénh giao tiép vai thiét bi camera dé phat trién chirc
nang hoac tim ra cac 16i cla thiét bi.

1.5.15. Giao dién g& 16i (Debug interface)

Giao dién vat ly dwoc nha san xut si dung dé giao tiép v&i thiét bi trong qua trinh
phat trién hoac dé thwe hién phéan tich van dé cua thiét bi va ngwdi dung khdng dwoc
st dung giao dién nay.

Vi du: Diém thir nghiém, UART, SWD, JTAG.
1.5.16. Giao dién logic (Logical interface)

Phan mém s dung mét giao dién mang dé giao tiép qua mang théng qua cac kénh
ho&c céng.

1.5.17. Giao dién mang (Network interface)

Gjao giién vat ly dwoc st dung dé truy cap vao cac chlrc nang cla thiét bi théng qua
két ndi mang.

1.5.18. Giao dién vat ly (Physical interface)

Cdng vat ly hodc giao dién két ndi vo tuyén dwoc siv dung dé giao tiép vai thiét bi trén
I&p vat ly.

Vi du: Céng Ethernet; cdng USB; Wifi.

1.5.19. Mat khau khé&i tao (Initial password)

Mat khau dwoc thiét 1ap khi ngudi siv dung truy cap lan dau tién vao thiét bi.

1.5.20. Mat khau mac dinh (Default password)

Mat khau dwoc thiét Iap mac dinh khi thiét bi dwoc san xuét.

1.5.21. Khéi tao (Initialization)

Qua trinh kich hoat két néi mang cla thiét bj @& hoat ddng va tuy chon thiét lap cac
tinh nang xac thwc cho ngwdi st dung hoac cho truy cap mang.

1.5.22. Tham s6 an toan quan trong (Critical security parameter)

Théng tin bi mat lién quan dé&n an toan ma viéc tiét 16 hodc slra dbi co6 khd ning lam
suy yéu an toan ctia mét maé-dun an toan.

Vi du: Cac khéa mat ma bi mat, gia tri xac thwe nhw mat khau, PIN, thanh phan riéng
cla cac chirng chi.

1.5.23. Tham s6 an toan céng khai (Public security parameter)

10
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Théng tin cong khai lién quan dé&n an toan ma viéc stra ddi cd kha néng lam suy yéu
an toan cda mot mé-dun an toan.

Vi du: Thanh phan céng khai clia cac chirng chi.
1.5.24. Tham s6 an toan nhay cam (Sensitive security parameter)

Tham sb an toan thuéc mot trong hai loai la tham sé an toan quan trong va tham sé
an toan céng khai.

1.5.25. M6-dun an toan (Security module)
Tap hop phan cirng, phan mém va’hodc phan sun thwe hién cac chirc ndng an toan.

Vi du: M6t thiét bi chira mét root of trust phan ctrng, mét thw vién ma hoéa phan mém
hoat d6ng trong méi triedng thire thi tin cay, va phan mém trong hé diéu hanh thue thi
an toan nhw phan tach nguwoi siv dung va co ché cap nhat. Tat ca nhirng th nay tao
thanh moé-dun an toan.

1.5.26. Cap nhat an toan (Security update)

Cap nhat phan mém giai quyét cac 16 hdng bao mat dwoc phat hién hodc bao co cho
nha san xuat.

CHU THICH: Cac ban cap nhat phan mém co thé chi la cac ban cap nhat an toan néu mirc d6 nghiém trong clia 16
hong yéu cau mét ban slra 16i wu tién cao hon.

1.5.27. Dich vu phan mém (software service)
Thanh phan phan mém clia mot thiét bi dwoc st dung dé hé tre chirc nang.

Vi du: M6t runtime cho ngén ngt 13p trinh duwoc st dung trong phan mém thiét bj hozc
mot daemon cung cap mot APl dwoc phdn mém thiét bi st dung, vi du nhw API clia
mot mo-dun mat ma.

1.5.28. Trang thai hoat ddong ban dau (Initialized state)

Trang thai cla thiét bi sau khi khéi tao.

1.5.29. Truy cap tr xa (Remotely accessible)

Truy cap tr bén ngoai mang ndi bd.

1.5.30. Tuyén bé pht hep trién khai (Implementation Conformance Statement)

Tuyén bé,’du’o’c dwa ra b&i nha cung cép, vé cac kha nang dwoc thwe hién hodc hd
tro b&i thiét bi camera.

1.5.31. Tai liéu ICS (Implementation Conformance Statement pro forma)

Tai liéu du6i dang bang cau héi, dwoc st dung dé ho tro xay dwng Tuyén bd phi hop
trién khai déi vai thiét bi camera.

1.5.32. Thong tin trién khai bd sung cho kiém thir (Implementation eXtra
Information for Testing)

Hb so chira hodc tham chiéu tat ca cac thong tin (ngoai théng tin dwoc cung cép trong
ICS) lién quan dén thiét bi camera va méi trieéng danh gia cua no, giup phong do kiém
thwe hién cac hoat dong kiém thi tuan tha.

1.5.33. Tai liéu IXIT (Implementation eXtra Information for Testing pro forma)

Tai liéu dwei dang bang céu hdi, duoc str dung dé hé tro xay dwng Théng tin trién
khai bo sung cho kiém thir doi v&i thiét bj camera.
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1.5.34. Chi bao (Indication)

Két qua dwoc phong do kiém ghi trong tai liéu dwoc s dung trong qua trinh danh gia
dé dwa ra két luan.

1.5.35. Cam két an toan (Security guarantee)
Tuyén bé vé cac muc tiéu an toan dwoc gidi quyét.

CHU THICH: Trong tiéu chuan nay, cac Cam két an toan duoc st¥ dung trong IXIT @& mé ta cac muc tiéu an toan
dworc thue hién bang mét quy trinh hoac moét sw trien khai.

1.5.36. Nhom kiém thir (Test group)

Tap hop cac phwong phap kiém the lién quan duoc dat tén dé mo ta cach danh gia
s tuan thu cua thiét bi camera doi véi mét quy dinh trong quy chuan nay.

CHU THICH: Tén ctia cac nhom kiém thir va cac quy dinh trong (ng clia ching tring khép véi nhau.

1.5.37. Muc tiéu nhém kiém thir (Test group objective)

MG ta bang van ban vé muyc tiéu kiém thir trong mot nhom kiém thir cu thé duoc thiét
ké.

1.5.38. Muc dich kiém thir (Test purpose)

M6 ta bang van ban vé muc dich danh gia dwoc dinh nghia ré rang, tap trung vao mét
yéu cau tuan thd cu thé hodc mét tap hop cac yéu cau tuan tha lién quan.,

1.5.39. Kich ban kiém thir (Test Scenario)

Téap hop cac nhom kiém thir lién quan dwoc dat tén, mé ta cach danh gia sw tuan tha
clia thiét bi camera dbi vé&i mét tap hop cac quy dinh twong (rng trong quy chuén nay.

CHU THICH: Tén clia cac Kich ban kiém thiy (tap hop cac nhém kiém thi¥) va cac tap hop quy dinh twong ¢ng cla
chudng trung khép véi nhau.

1.5.40. Bﬁng chirng bén ngoai (External evidences)

Cép chirng nhén an toan hién cé hoac cac dé‘nh gia cula tgén thir ba vé cac phan cla
thiét bi camera c6 thé duoc sir dung mdt phan nhw 1a bang chirng cho sw tuan thu
nham giam thiéu céng strc danh gia.

1.5.41. Panh gia sw tuan tha vé thiét ké (Test cases conceptual)

Panh gia sw tuan thi cla IXIT so v&i cac yéu cau cla quy dinh (sw tuan tha vé thiét
K&).

1.5.42. Panh gia sw tuan tha vé trién khai (Test cases functional)

Banh gia sw tuan thl clia chirc nang cla thiét bi camera, méi quan hé cia ching véi
cac dich vu lién ket hoac quy trinh phat trién/quén ly theo yéu cau cla quy dinh (sw
tuan tha ve trién khai).

2. QUY DINH KY THUAT

2.1. Khé&i tao mat khau duy nhit
2.1.1. Yéu cau 2.1.1

Mat khau cua thiét bi camera dwoc sr dung trong b_s“}\t ky trang thai nao (trir trang thai
mac dinh xuat xwédng) phai la duy nhat cho maéi thiét bj hodc do nguwoi st dung thiét
lap.
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2.1.2. Yéu cau 2.1.2

Mat khau cua thiét bj camera duoc thiét 18p s&n bdi nha san xuét, phai duoc tao ra
b&i co ché cé kha nang phong, chéng cac cudc tan céng tw dong.

2.1.3. Yéu cau 2.1.3

Co ché xac thwe dwoc st dung bai thiét bi camera dé xac thuwe ngudi st dung phai
str dung cac mat ma an toan, phu hop v&i muc dich st dung, déc tinh céng nghé va
nguy co, rdi ro.

21.4.Yéucau21.4

Thiét bi camera cé co' ché cho phép nguwdi st dung hodc quan tri vién thay ddi gia tri
xac thwe mét cach don gian.

2.1.5. Yéu cdu 2.1.5

Co ché xac thwe dwoc sir dung bdi thiét bi camera co kha nang ngan chan tan céng
vét can (brute-force) qua cac giao dién mang.

2.2. Quan Iy 16 héng bao mat
2.2.1. Yéu cau 2.2.1

Nha san xuét phai céng b chinh sach céng bb 16 hdng bao mat. Chinh sach nay phai
bao gom toi thi€u cac thdng tin sau:

a) Théng tin lién hé dé tiép nhan théng tin vé 16 hdng;
b) Théng tin vé thdi gian dbi véi cac viéc:
- Xac nhan ban dau vé viéc nhan dwoc bao cao;

- Cap nhat trang thai xt ly 16 hdng bdo mét cho dén khi x& Iy dwoc cac 16 hdng bao
mat theo bao cao.

2.3. Quan ly cap nhat
2.3.1. Yéu cau 2.3.1

Thiét bj camera c6 co ché cap nhat cho phép cac phan mém dwoc cap nhat va cai dat
mot cach an toan.

Vi du: Thiét bj camera c6 cac bién phap phong, chong dé ngan chan ké tan cong lam
dung co ché cap nhat.

2.3.2. Yéu cau 2.3.2

Thiét bi camera phai c6 co ché cho phép nguwdi st dung cap nhat phan mém mét cach
don gian.

2.3.3. Yéu cau 2.3.3

Thiét bi camera phai s& dung cac mat ma an toan dé thwc hién dam bao an toan cap
nhat.

Vi du: Thiét bi camera cé co ché tw déng cap nhat hodc ho tro ngwdi st dung cap
nhat qua trang théng tin dién t& hodc rng dung di déng.

2.3.4. Yéu cau 2.3.4
Ban cap nhét an toan phai dwgc nha san xuat cung cap kip thoi.
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Vi du: Nha san xuét phai co chinh sach, quy trinh vé phwong an khac phuc 16 héng
bao mat dwoc bao cao, trong dé c6 doi twgng tham gia va thoi gian thwe hién cda tirng
bwoc.

2.3.5. Yéu cau 2.3.5

Thiét bj camera c6 co' ché kiém tra tinh xac thirc va tinh toan ven clia tirng ban cap
nhat str dung két ndi tin cay théng qua giao dién mang.

2.3.6. Yéu cau 2.3.6

Nha san xuét phai cdng bd thdi han hé tro bdo hanh dbi véi tirng ching loai thiét bi
camera cho nguwdi sir dung.

2.3.7. Yéu cau 2.3.7

Th[ét bi camera cho phép ngu&i st dung tra ciru théng tin vé ma, chiing loai sén pham
thiét bi théng qua nhan dan trén thiét bi hodc qua giao dién vat ly.

2.4. Lwu trir cac tham sé an toan nhay cam

2.4.1. Yéu cau 2.4.1

Cac tham sb an toan nhay cdm phai dwoc lwu triv an toan trén bdé nhé cla thiét bi
camera.

2.4.2. Yéu cau 2.4.2

Khi mét dinh danh duy nhat dwoc mé héa cieng trén camera dung trong muc dich an
toan, n6 phai dwoc bdo vé dé chéng lai sw thay ddi béi cac yéu td vat ly, dién tl hodc
phan mém.

2.4.3. Yéu cau 2.4.3

Cac tham s6 an toan quan trong ma héa cirng trong ma ngudn clia camera khéng
dwoc st dung.

2.4.4. Yéu cau 2.4.4

Céc tham s6 an toan quan trong duoc st dung dé kiém tra tinh toan ven va tinh xac
thwe (;Cla cac ban cap nhat phan mem va dé bao vé két nbi giao tiép voi cac dich vu
lién ket, phéi Ia duy nhat cho mai thiét bi va phai dwoc tao ra véi mét co ché co6 kha
nang phong, chong cac cudc tan cong tw dong.

2.5. Quan ly kénh giao tiép an toan

2.5.1. Yéu ciu 2.5.1

Thiét bi camera s phai sir dung cac mat ma an toan dé thiét 1ap kénh giao tiép an
toan.

2.5.2. Yéu ciu 2.5.2

Thiét bi camera c6 chirc nang xac thuc cac doi tvong thue hién thay ddi lién quan dén
an toan trwde khi ap dung cac thay doi dé. Yéu cau nay khéng ap dung doi véi cac
giao thirc nhw: ARP; DHCP; DNS; ICMP; NTP.

Vi du: Nhirng thay doi lién quan dén an toan bao gom quan ly quyén, cau hinh khoa
mang va thay doi mat khau.
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2.5.3. Yéu ciu 2.5.3

Thiéj bi camera phai dam bao tinh bao méat clia cac tham sb an toan quan trong khi
truyén qua maéi tredng mang.

2.5.4. Yéu cau 2.5.4

Nha san xuét phai tudn thl cac quy trinh quan Iy cac tham sd an toan quan trong lién
guan den thiét bi camera.

2.6. Phong chéng tan cong thong qua cac giao dién cua thiét bi

2.6.1. Yéu cau 2.6.1

T4t ca giao dién mang va logic clia thiét bi camera ma khéng dwoc s dung phai dwoc
vO hiéu hoda.

2.6.2. Yéu cau 2.6.2

Khi & trang thai hoat dong ban dau, giao dién mang ctia thiét bj camera phai giam thiéu
viéc tiét 16 cac thong tin lién quan dén an toan khi qua trinh xac thwe chwa cho két qua
thanh coéng.

2.6.3. Yéu cidu 2.6.3

Trwdng hop Camera co giao dién gé’_‘[éi cb thé truy cép duoc & mirc vat ly, phai co
chirc nang vé hiéu hba giao dién g& 161 bang phan mém.

2.7. Bao vé dir liéu ngwei str dung
2.7.1. Yéu cau 2.7.1

Dt liéu ca nhan nhay cam duoc trao di gitra thiét bi camera va cac dich vu lién két
phai dwoc bdo vé bang cach (rng dung cac mat ma phu hep véi muc dich str dung va
dac tinh cdng nghé.

2.7.2. Yéu cau 2.7.2

TAt ca cac chirc ndng cdm bién bén ngoai clia thiét bi camera phai dwoc mé ta day dd
va rd rang cho ngwdi str dung.

2.8. Kha nang tw khadi phuc lai hoat dong binh thwdng sau sw cd

2.8.1. Yéu cau 2.8.1

Thiét bi camera phai cd co ché khai phuc khi bi méat két ndi mang hodc bi mét dién.
2.8.2. Yéu cau 2.8.2

Th'iét b| camera phai hoat ddng dwoc binh thuwdng dbi véi cac chire nang noi bo khi bi
mat két ndi mang va khdi phuc dwoc hoan toan trang thai hoat déng sau khi cé dién
tro lai.

2.8.3. Yéu cau 2.8.3

Thiét bj camera khéi phuc lai két néi mang theo mét cach trinh tw va 6n dinh.
2.9. X6a div liéu trén thiét bi camera

2.8.1. Yéu cau 2.9.1

Thiét bi camera cé chirc ndng cho phép x6a dir liéu ngudi str dung trén thiét bi camera.
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2.10. Xac thwe div liéu dau vao
2.10.1. Yéu cau 2.10.1

Ph&n mém cia thiét bj camera phai xac thic di liéu dau vao tir cac giao dién ngudi
str dung ho&c dwoc truyen qua cac giao dién lap trinh (rng dung (API) hoac gitra cac
dich vu va thiét bi.

2.11. Bao vé dir liéu trén thiét bi camera
2.11.1. Yéu cau 2.11.1

Nha san xuét phai cung cap day du théng tin vé muc dich, cach thirc thu thap, xi ly
va lwu trir d liéu ca nhan duoc thu thép va xt ly b&i thiet bi camera, dich vu lién két
hoac bén thi ba (neu co).

2.11.2. Yéu cau 2.11.2

Thiét bj camera phai c6 chirc ning xac nhén sw dong y clia ngudi st dung ddi voi
viéc cho phép thiét bi camera thu thap va xr ly di¥ liéu ca nhan.

2.11.3. Yéu cau 2.11.3

Thiét bj camera phai c6 chirc nang cho phép nguoi st dung thu hdi sy dong y dbi voi
viéc cho phép thiét bi camera thu thap va xt ly di liéu ca nhan.

2.11.4. Yéu ciu 2.11.4

Dir liéu do dac tir xa duorc thu thap tir thiét bi camera phai dugc mo ta day dd vé muc
dich, doi twong thu thap va noi lwu trie.

2.11.5. Yéu cau 2.11.5
Thiét bi camera co chirc ndng cho phép thiét 1ap c&u hinh @& Ilwu trie i liéu tai Viet Nam.

3. PHUONG PHAP PO

3.1. Khéi tao mat khau duy nhat
3.1.1. Nném kiém thir yéu cau 2.1.1
3.1.1.1. Muc tiéu kiém thir

Kiém thir thiét bi camera dwoc thiét ké va co cac chirc nang, tinh nang ky thuat dap
ng yéu cau 2.1.1, diéu 2.1.1 Quy chuan nay.

Nhom kiém thir nay ap dung vai tat ca cac trang thai cta thiét bi camera ngoai trir
trang thai mac dinh xuat xwéng.

3.1.1.2. Panh gia sy tuan thu ve thiét ké

a) Muc dich kiém thi

Danh gia sw tuan tha vé thiét ké ddi véi cac co ché xac thue dwa trén mat khau.

b) Phwong phap kiém thoy

b1) Phong do kiém danh gia tat ca cac co ché xac thwe dwa trén mat khau trong IXIT
1-AuthMech vé&i cac mat khdu khéng dwoc ngudi st dung dinh nghia theo “Yéu té
xac thwe” va dwoc st dung trong bat ky trang thai nao cla thiét bi camera ngoai tro
trang thai mac dinh xuat xwéng, trong khi dé théng tin vé “Co ché kh&i tao mat khau”
dwoc slr dung d& ddm béo rang cac mat khau la duy nhét trén méi thiét bi.
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c) Két luan
c1) Pap ng: San pham dwoc danh gia dap (rng cac yéu cau, bao gém:

e M6i mat khau duorc tao ra trong méi co ché xac thie dira trén mat khau cta thiét b
camera, dugc sir dung trong bat ky trang thai nao ngoai trir trang thai mac dinh xuat
xwéng va khéng dwec dinh nghia bé&i nguwdi sir dung, la duy nhat trén mai thiét bi.

c2) Khéng dap (rng: Néu yéu cau trén khdong dap (rng.
3.1.1.3. Panh gia sw tuan thu vé trién khai
a) Muc dich kiém thee

Banh gia sw tuan thi vé trién khai d6i voi cac co ché xac thuc dwa trén mat khau bao
gom tinh day du cua tai liéu IXIT (b1), cac mat khau do ngu&i str dung dinh nghia (b2)
va cac co ché khoi tao mat khau (b3).

b) Phwong phap kiém thir

b1) Phong do kiém danh gia cac co ché khéi tao mat khau khéng duoc tai lieu hoa
trong IXIT 1-AuthMech cé Eén tai théng qua giao dién mang trén thiét bj camera hoac
dwoc mo ta trong huwdng dan st dung.

b2) Bbi véi mbi co ché xac thuwe dwa trén mat khau clia ngwdi st dung trong IXIT 1-
AuthMech, Phong do kiém danh gia liéu nguwdi st dung cé bat budc phai dinh nghia
tat cd cac mat khau ma dwoc yéu cau phéi dinh nghia béi ngwdi st dung theo “Yéu
t6 xac thue” trede khi dwoc st dung hay khéng.

b3) Phong do kiém danh gia liéu tat ca cac mat khau cua thiét bi camera ma khéng
dwoc nguwdi st dung dinh nghia theo “Yéu té xac thuc” trong IXIT 1-AuthMech va
duoc st dung & bat ky trang thai nao khac ngoai trang thai mac dinh xuéat xwdng,
khéng dwoc vi pham phan mé ta vé “Co ché khi tao mat khau’”.

c) Két luan
c1) Pap trng: San pham dwoc danh gia dap (rng cac yéu cau, bao gbm:
e Mdi co ché xac thuc dwa trén mat khau dwoc mé ta day du trong IXIT.

e Nguoi st dung duoc yéu cau dinh nghta tat ca cac mat khau trwée khi stv dung dbi
v&i nhirng loai mat khau dwgc yéu cau dinh nghia b&i nguwdi st dung trong IXIT.

e Khéng c6 dau hiéu cho thay viéc khdi tao mat khau ma khéng duwec ngudi st dung
dinh nghta trén thiét bi camera trong bat ky trang thai nao khac ngoai trang thai mac
dinh xuat xwdng khac biét v&i co ché khéi tao mat khau nhu mé ta trong IXIT.

c2) Khéng dap rng: Néu mét trong cac yéu cau trén khéng dap rng.
3.1.2. Nhoém kiém thiv yéu cau 2.1.2
3.1.2.1. Muc tiéu kiém thr

Kiém thir thiét bi camera dwoc thiét ké va co cac chirc nang, tinh nang ky thuat dap
(Png yéu cau 2.1.2, dieu 2.1.2 Quy chuan nay.

3.1.2.2. Panh gia sw tuan tha vé thiét ké
a) Muc dich kiém th

Danh gia sw tuan thi vé thiét ké dbi voi cac co ché khdi tao ddi véi mat khau duoc
cai dat san.
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b) Phwong phap kiém thir

b1) Banh gia méi co ché xac thie trong IXIT 1-AuthMech st dung cac méat khau duoc
cai dat san theo “Yéu 0 xac thuc”, liéu co che khai tao trong “Co ché khdi tao mat
khau” cé mé ta cac quy tic ré rang cho kh&i tao mat khau hay khéng.

CHU THICH 1: Cac bd dém tang dan (chdng han nhw "password1", "password2",...) la cac quy téc rd rang.

b2) Danh gia liéu co ché khéi tao mat khau cé tao ra cac chudi mat khau hoéc cac quy
luat thong dung trong cac mat khau hay khéng.

CHU THICH 2: Chudi mat khau théng dung dugc dinh nghta trong cac tir dién méat khdu phd bién, céng khai trén
https://www.ais.gov.vn.

b3) Banh gia liéu co ché khéi tao mat khau co tao ra cac mat khau chira cac théng tin
cdéng khai hay khéng.
CHU THICH 3: Théng tin cdng khai bao gbm dia chi MAC, SSID Wi-Fi®, tén, loai va mé ta cla thiét bi.

b4) Panh gia liéu co ché khdi tao mat khau co tao ra cac mat khau dap (ng cac yéu
cau veé doé phirc tap.

CHU THICH 4: B9 phirc tap co lién quan t&i xac suat doan dwoc mat khau dya trén thong tin ma ké tan cong da
nam duoc. D6 dai mat khau cling 1& médt trong nhivng tiéu chi quan trong ddi véi dd phirc tap clia méat khau.

c) Két luan
c1) Dap trng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gém:
e Khdng co6 quy tac ré rang trong cac mat khau dwoc cai dét san.

e Khéng tim thay cac chudi théng dung hodc cé quy luat théng dung trong cac mat
khau dwoc cai dat san.

e Cac co ché khdi tao mat khau khong tao cac mat khau dwoc cai dat sdn cd lién quan
den théng tin céng khai.

e Cac co ché khdi tao mat khau tao cac mat khau dwoc cai dat sdn dap (ng cac yéu
cau veé do phtrc tap.

c2) Khéng dap trng: Néu mét trong cac yéu cau trén khéng dap (ng.

3.1.2.3. Panh gia sw tuan thu vé trién khai

a) Muc dich kiém thir

Danh gia sy tuan thd vé trién khai dbi véi cac co ché khéi tao dbi véi mat khau duoc
cai dat san.

b) Phwong phap kiém thir

b1) B6i voi méi co ché xac thue trong IXIT 1-AuthMech s dung mét khau dwoc cai
dat san theg “Yeu to xac thwc”, phong do kiém dénh’gié liéu co che khé’i tao méat khau
co dworc trién khai tuan thia theo mé ta trong “Co ché kh&i tao méat khau” hay khéng.

c) Két luan
¢1) Pap rng: San pham dwoc danh gia cé chive nang dap (rng cac yéu cau, bao gom:

« Dbi v&i mbi mat khau dwoc khéi tao sdn, khéng cé dau hiéu cho thdy viéc khéi tao
mat khau la khac biét so véi co ché khéi tao dwoc mé ta trong IXIT.

c2) Khéng dap (rng: Néu yéu cau & trén khéng dap rng.
3.1.3. Nhém kiém thir yéu cau 2.1.3
3.1.3.1. Muc tiéu kiém thir
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Kiém thr thiét bi camera duwoc thiét ké va co céac chire nang, tinh nang ky thuat dap
(hng yéu cau 2.1.3, diéu 2.1.3 Quy chuan nay.

Theo Quy chudn nay, Mat ma an toan duoc dinh nghia la mat mé phu hop voi tirng
treong hop st dung twong (rng va khdng kha thi dé bi tan cong bang cac ky thuat hién
co.

Muc dich ctia nhom kiém thir nay 1a dé xac nhan rang cac phurong thire ma hoa cung
cap Cam ket an toan can thiét cho cac co ché xac thwe va cac phwong thirc ma hoa
nay duwoc biét la khéng dé bj tan céng.

3.1.3.2. Panh gia sw tuan thu vé thiét ké
a) Muc dich kiém thir

Banh gia si tuan thi vé thiét k& d6i véi cac phuong phap ma hoa dwoc st dung trong
cac co che xéac thire, bao gom viéc sir dung Mat ma an toan (b1, b2, b3) va kha nang
bi tan céng (b4).

b) Phwong phap kiém the

b1) Bbi v&i mdi co ché xac thuc trong IXIT 1-AuthMech dwoc st dung dé xac thuc
ngwdi st dung véi thiét bj camera, Phong do kiém danh gia cac "Cam két an toan"
dap rng trong trerng hop xac thwe nguwdi siv dung, it nhat dap (hng cac yéu cau vé
tinh toan ven va xac thuec.

b2) Dbi véi mdi co ché xac thuwe trong IXIT 1-AuthMech dwoc sk dung dé xac thuc
ngwoi dung voéi thiét bi camera, Phong do kiém danh gia co ché xac thwe dwge mé ta
trong "Mb ta" c6 dam bao dwoc cac "Cam ket an toan" hay khéng.

CHU THICH: Cén co6 phwong phap tiép can tdng thé d& danh gia vé tinh an toan cla co ché.

b3) Béi voi méi co ché xac thwe trong IXIT 1-AuthMech dwoc sk dung dé xac thie
ngu¢i st dung vei thiet bi camera, Phong do kiém danh gia "Phuwong thirc ma hoa"
c6 st dung Mat ma an toan tuan th cac quy dinh, tiéu chuén ky thuat clia co quan
quan Iy lién quan hodc tiéu chuan quéc té twong dwong. Néu "Phwong thirc ma hoa"
khéng c6 trong danh muc tham khao cho trvong hop st dung twong trng, nha cung
cap phai cung cap bang chirng, vi du nhw phan tich rdi ro, d& chirng minh rang mat
ma dé la pht hop cho trieng hop s dung. Trong tredng hop d6, Phang do kiém phai
danh gia liéu bang chirng cd phu hop va dang tin cay cho treéng hop sir dung hay
khéng.

CHU THICH: Mét thuat toan mat ma hodc mét mat ma nguyén thdy 15i thoi lién quan dén thude tinh an toan cla
né (vi du nhw SHA-1 vi d& triing 13p) hodc dwa trén mét tham sé mat ma (vi du nhu kich thuéc khéa) la khong phu
hop, khi xét t&i thoi gian st dung dw kién cla thiét bj camera va tinh linh hoat ciia mat mé thi khong dwoc coi la
Mat ma an toan.

b4) Bbi véi mdi co ché xac thue trong IXIT 1-AuthMech dwoc s dung dé xac thuc
ngwdi st dung, Phong do kiém danh gia "Phwong thirc ma héa" khéng dé bj tan cong
v&i cac thudc tinh an toan dwoc thiét [ap dwa trén "Cam két an toan" bang cach tham
chiéu dén cac bao cao phan tich mat ma du diéu kién.

CHU THICH: Cac bao céo phan tich mét ma dd di&u kién bao gdm cac bai nghién ctru duoc xuét bén trén cac tap

chi khoa hoc, hoac duoc cung cAp bdi chinh nha san xuét. Ngoai ra, tham chiéu téi Phu luc B.2 vé nhiing rdi ro
an toan co ban co kha nang xay ra.

c) Két luan

cl1) E)ap rng: San pham dwoc danh gia dap trng cac yéu cau dbi vé&i toan bo cac co
ché xac thuwe nguwdi st dung, bao gém:
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e Cac "Cam két an toan" dap (rng trong triedng hop xac thwe ngwdi st dung;
e Co ché dap (rng dwoc cac "Cam két an toan" lién quan dén triedng hop sl dung;

e Tt ca cac "Phwong thirc ma hoa" duwoc s dung |a méat ma an toan déi véi trudng
hop st dung;

e T4t ca cac "Phuwong thirc ma héa" khéng duwoc biét 1a dé bi tan cdng véi cac thude
tinh an toan.

c2) Khéng dap (rng: Néu mét trong cac yéu cau trén khéng dap tng.
3.1.3.3. Panh gia sw tuan tha vé trién khai
a) Muc dich kiém th

Danh gia sw tuan tha vé trién khai déi véi cac mat ma dwoc st dung trong cac co ché
xac thue.

b) Phwong phap kiém thi

D6i voi mbi co ché xac thuwe trong IXIT 1-AuthMech, Phong do kiém danh gia thiét bi
camera co sl dung cac "Phwong thirc ma hod" dwoc mé ta hay khéng.

Vidu: Trong trwdng hop xac thwe dwa trén chirng chi PKI, viéc st dung céng cu sniffer
dé thu thap chirng chi va so sanh cac thudc tinh v&i phwong phap ma hoa dwoc moé
ta trong IXIT hiru ich dé thu thap chi bao.

c) Két luan

c1) Pap rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gém:

e Bat ky phwong thirc ma hoa dwoc str dung phai tuan tha theo mo ta trong IXIT.
c2) Khong dap ng: Néu yéu cau trén khéng dap rng.

3.1.4. Nhém kiém thir yéu cau 2.1.4

3.1.4.1. Muc tiéu kiém thir

Kiém thir thiét bj camera duwoc thiét ké va co cac chirc nang, tinh nang ky thuat dap
rng yéu cau 2.1.4, dieu 2.1.4 Quy chuan nay.

3.1.4.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thir

Danh gia sw tuan tha vé thiét ké dbi véi cac co ché thay déi gia tri xac thue.
b) Phwong phap kiém they

b1) Phong do kiém danh gia véi mdi co ché xac thue trong IXIT 1-AuthMech ma théng
tin trong phan “Mé ta” cho thay co ché dwoc st dung dé xac thwe ngudi st dung,
théng tin vé “Tai liéu hwéng dan thay dbi thong tin xac thwe” trong IXIT 2-Userlnfo co
xem xét dén co ché nay va md ta dé hiéu cach thirc thay ddi gia tri xac thwe cho ngudi
st dung co kién thire ky thuat han ché (tham khao Phu luc B.3).

c) Két luan
c1) Pap ng: San phadm dwoc danh gia dap (rng cac yéu cau, bao goém:

e Ddi v&i tat ca cac co ché xac thuc ngudi siv dung, cac tai nguyén da xuét ban md
ta cach thirc thay ddi gia tri xac thuwe mét cach don gian.

c2) Khéng dap (rng: Néu khéng dap (rng yéu cau trén.
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3.1.4.3. Danh gia sw tuan tha vé trién khai
a) Muc dich kiém thip
Danh gia sw tuan thi vé trién khai ddi véi cac co ché thay ddi gia tri xac thuc.
b) Phwong phap kiém thir

b1) Phong do kiém thuc hién thay déi cac gia tri xac thwe cho tat ¢ cac co ché xac
thirc ngwdi sir dung trong IXIT 1-AuthMech theo hwdng dan dwoc mé ta theo “Tai
lieu hwéng dan thay ddi théng tin xac thwe” trong IXIT 2-Userinfo.

b2) Phong do kiém danh gia cac gia tri xac thwe dwoc thay ddi thanh céng.
c) Két luan
c1) Bap ¢ng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gébm:

e T4t ca cac co ché cho phép nguwdi st dung thay ddi gia tri xac thue hoat déng dung
nhw mé ta.

c2) Khong dap (rng: Néu khéng dap (rng yéu cau trén.

3.1.5. Nhém kiém thir yéu cau 2.1.5

3.1.5.1. Muc tiéu kiém thiy

Kiém thir thiét bi camera dwoc thiét ké va co cac chirc nang, tinh nang ky thuat dap
(rng yéu cau 2.1.5, diéu 2.1.5 Quy chuan nay.

3.1.5.2. Panh gia sw tuan tha veé thiét ké

a) Muc dich kiém thir

Danh gia s tuén thi vé thiét ké déi véi viéc co ché khién viéc tan cong vét can thong
qua giao dién mang tré nén bat kha thi.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia dbi véi méi co ché xac thire trong IXIT 1-AuthMech voi
phan “Mé ta” cho thay co ché co thé truy cap truc tiep qua giao dién mang, co ché
trong “Ngan chan tan céng vét can” co khién viéc tan cong vét can thong qua giao dién
mang tré nén bat kha thi.

CHU THICH: Cac phwong phap gidm thiéu tn cong vét can bao gém, nhung khéng gigi han:

e Thoi gian tri hodn gilra cac 1an thir xac thue lién tiép b that bai.

e Gidi han sé lan thir xac thwe, sau do la mot khoang théi gian tam dirng cho phép dang nhap.

e Gidi han s6 1an thr xac thuwe, sau dé khoéa co ché xac thuc.

e Dam bdo dd entropy phi hop cho cac gia tri xac thuwc dwra trén méat ma an toan.

e Xac thuc hai yéu té.

c) Két luan

c1) Bap trng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

e Co ché duoc tai liéu hoa khién viéc tAn cong vét can théng qua giao dién mang tr&
nén bat kha thi.

c2) Khong dap ¢ng: Néu khong dap (rng yéu cau trén.

3.1.5.3. Panh gia sw tuan tha vé trién khai

a) Muc dich kiém thi
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Déanh gia sy tuan tha vé trién khai doi v&i viéc co' ché khién viéc tan cong vét can
thong qua giao dién mang tré nén bat kha thi, bao gdm tinh day da cua tai lieu IXIT
(b1) va cac co ché twong rng (b2).

b) Phwong phap kiém thip

b1) Phong do kiém danh gia liéu co ton tai cac co ché xac thuc qua giao dién mang
khac ma khéng dwoc mé ta trong IXIT 1-AuthMech.

CHU THICH: Cac phwong thivc dé kiém tra cac co' ché xac thic qua giao dién mang bao gdm cac cong cu ra quét
mang nhu “nmap” hodc céng cu sniffer khdng day nhw thiét bi dongle BLE.

b2) Phong do kiém thir nghiém tan cong vét can dbéi v&i mbi co ché xac thwe qua giao
dién mang dwoc mo ta trong IXIT 1-AuthMech.

c) Két luan
c1) Dap &ng: San phdm dwoc danh gia dap (ng cac yéu cau, bao gém:

e Tt ca cac co ché xac thwe qua giao dién mang clia sdn pham dwoc mo ta trong
IXIT 1-AuthMech.

e D4i v&i méi co ché xac thwe qua giao dién mang, viéc trién khai phwong an ngén
chan tAn cong vét can tuan thi theo tai liéu IXIT twong (ng.

c2) Khéng dap (rng: Néu mét trong cac yéu cau trén khong dap trng.
3.2. Quan ly 16 héng bao mat

3.2.1. Nhém kiém thir yéu cau 2.2.1

3.2.1.1. Muc tiéu kiém thir

Kiém th( thiét bi camera duwoc thiét ké va co cac chirc ndng, tinh ning ky thuat dap
(bng yéu cau 2.2.1, diéu 2.2.1 Quy chuén nay.

3.2.1.2. Panh gia sw tuan thu vé thiét ké
a) Muc dich kiém thip

Danh gia sw tuan tha vé thiét ké déi véi chinh sach céng bé théng tin vé 16 hdng bao
mat.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia viéc truy cap vao céng bé nhw mé ta trong "Chinh sach
tiet 16 16 hong" trong IXIT 2-Userlnfo c6 thé thic hién dwoc ma khéng can dap ng
cac tiéu chi nhu tai khoan nguwdi st dung, 1a liéu bat ky ai cling truy céap vao tai liéu
hay khéng.

CHU THICH: Mét trang trang théng tin dién tt clia nha san xuét duoc coi la dap (ng.

c) Két luan

c1) Dap rng: S&n phadm dwoc danh gia dap (rng cac yéu cau, bao gdm:

e Chinh sach céng bé 16 hdng bao mat dwoc cong khai véi bat ky ai.

c2) Khong dap (rng: Néu khong dap (rng yéu cau trén.

3.2.1.3. Panh gia sw tuan thu vé trién khai

a) Muc dich kiém thip

Danh gia sy tuan tha vé trién khai déi véi chinh sach céng bé théng tin vé 16 hdng bao
mat.
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b) Phwong phap kiém thie

b1) Phong do kiém danh gia liéu chinh sach cong bé 16 hdng bao mat cé thé truy cap
cong khai nhw dwgrc mé ta trong phan “Chinh sach tiet 16 16 hdng” trong IXIT 2-
Userinfo hay khong.

b2) Phong do kiém danh gia chinh sach cé cung cap théng tin bao gém:

e Thdng tin lién hé;

e Thong tin vé thi gian lién quan dén viéc tiép nhan théng tin va cap nhat trang thai.
CHU THICH: Thong tin vé thei gian cung cép sv linh hoat d& mé ta cac gia tri thoi gian (vi du: '7 ngay”, “lap tac”).
Hon niva, né cling cho phép mé ta 1am thé nao dé tao ra mat dong théi gian trong truérng hop cé mét 16 héng duoc
bao cao.

c) Két luan

c1) Pap rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gdm:

e Chinh sach coéng bd 16 hdng bao méat dwoc cong khai;

e Chinh sach céng b 16 héng bdo mat bao gom céc théng tin lién hé va dong thoi
gian ve thoi gian tiep nhan théng tin va cap nhat trang thai.

c2) Khéng dap (rng: Néu mét trong cac yéu cau trén khéng dap (ng.

3.3. Quan ly cap nhat

3.3.1. Nhém kiém thir yéu ciu 2.3.1

3.3.1.1. Muc tiéu kiém thip

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.3.1, diéu 2.3.1 Quy chuén nay.

Nhom kiém th&r nay kiém tra tdn tai it nhat mot co ché cap nhat cho viéc cai dét an
toan cac ban cap nhat phan mém.

3.3.1.2. Panh gia sw tuan thu vé thiét ké
a) Muc dich kiém tho

banh gia sv tuan th vé thiét ké d6i véi co ché cap nhat cla cac thanh phan phan
mem ton tai day du bién phap ngan chan khéng cho phép ke tan céng loi dung co che
cap nhat trén thiet bj camera.

b) Phwong phap kiém thie

Déi véi mbi co ché cap nhat trong IXIT 7-UpdMech, danh gia co ché cap nhéat c6 kha
nang ngan chan dwoc cac hinh thirc tan céng mang dwa vao cac mé ta tai “Cam ket
an toan”, "Mé ta", "Phwong thirc ma héa" va "Khai tao va twong tac" hay khong.
CHU THICH: Xem xét mé hinh tan cong co ban dwoc mé ta trong Phy luc B.2 13 hitu ich cho viéc kiém tra.

Vi du: Viéc loi dung dé tan cong bao gom viéc cai dat mot ban cap nhat phan mém ci
dé ha cap cac bién phap an toan cua thiet bi camera hoac chén ma déc bang cach
thao ting mét ban cap nhat hop 1é.

c) Két luan

c1) Pap trng: San pham dwoc danh gia dap (ng cac yéu cau, bao gébm:
e Co ché cap nhat clia thiét bi camera khong bi loi dung b&i ké tan cong.
c2) Khong dap rng: Néu khdng dap (rng yéu cau trén.

3.3.1.3. Panh gia sw tuan tha vé trién khai
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a) Muc dich kiém tht

Danh gia st tuan thd vé trién khai d6i voi kha nang ngén chan viéc loi dung clia co
ché cap nhat.

b) Phwong phap kiém thir

b1) D6i véi méi co' ché cap nhat trong IXIT 7-UpdMech, Phong do kiém thwe hién cac
kich ban tdn céng dé loi dung co ché cap nhat dwa trén phan "M ta".

CHU THICH 1: Mét cudc tan cong bao gdm viéc c6 géng tiép tuc mét chudi cac bwdc cap nhat sau khi mét budc
cap nhét cu tl']é that bai, cai dat mét phién ban phan mém cii hon cd chira 16 hong bao mat hodc thay doi mét byte
trong phan mém da ky (signed) de kiém tra xem né co bi tlr chdi hay khong.

CHU THICH 2: C6 nhiéu cach dé thuc hién mét chi bao dwa trén phan tich an toan ngay ca khi khéng c6 ban cap
nhéat nao trong qua trinh danh gia, vi du nhw xac minh co ché cap nhat dwa trén tap tin trén co s& cac géi cap nhat
ci.

b2) Phong do kiém thd nghiém viéc loi dung méi co' ché cap nhat dwa trén cac hanh
dong béat loi da dwoc thiét ké va danh gia liéu thiét ké cla co ché (dwa vao théng tin
dwgc mo ta tai phan "M6 ta", "Phwong thirc ma héa" va "Khoi tao va twong tac") cé
kha nang ngan chan hiéu qua viéc lgi dung cac ban cap nhat phan mém nhw mo ta ve
“Cam két an toan”.

c) Két luan

c1) Pap rng: San pham dwoc danh gia dap (ng cac yéu cu, bao gém:

e Khang kha thi trong viéc loi dung mét co ché cap nhét trén thiét bi camera.

c2) Khéng dap trng: Néu khdng dap (rng yéu cau trén.

3.3.2. Nhom kiém thir yéu cau 2.3.2

3.3.2.1. Muc tiéu kiém thip

Kiém thir thiét bj camera duwoc thiét ké co cac chirc nang, tinh nang ky thuat dap tng
yéu cau 2.3.2, dieu 2.3.2 Quy chuan nay.

Theo Quy chuén, trong nhém kiém thd nay, mét ban cap nhat don gian dé ap dung
bao gém viéc ap dung tw dong, hoac duoc khai tao béng cach str dung mat dich vu
lién quan (chang han nhw mét trng dung di déng) hodc qua giao dién trang théng tin
dién tr trén thiét bi. Diéu nay khéng loai trir cac giai phap thay thé.

Trong tam cla quy dinh la kich ,hoat cap nhat ttr phia r)gu’c‘)’i str dung va ;(éc rqinh I[éu
ngudi stk dung c6 duee cung cap kha nang cép nhét tat ca cac thanh phan phan mem
mot cach don gian hay khéng. Dieu nay dugc xac dinh neu moi thanh phan phan mem
dwoc cap nhat véi it nhat mot co ché cap nhat don gian.

3.3.2.2. Banh gia sw tuan tha vé thiét ké

a) Muc dich kiém thoy

Banh gia s tuan th vé thiét ké ddi voi cac co ché cap nhat don gian cho ngudi st
dung thwe hién cap nhat phan mém.

b) Phwong phap kiém thir

b1) B6i v&i mbi thanh phan phan mém trong IXIT 6-SoftComp, Phong do kiém danh
gia co ton tai it nhat mot "Co ché cap nhat" dwec mo ta, va sw don gian dé ngudi st
dung ap dung theo théng tin vé "Khé&i tao va twong tac" trong IXIT 7-UpdMech dap
(rng it nhat mét trong cac yéu té sau:
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e Ban cap nhat phan mém dwoc ap dung tw dong ma khéng yéu cau bat ky s twong
tac nao tlr ngudi st dung;
e Ban cap nhat phan mém dwoc khdi tao théng qua mét dich vu lién quan;
e Ban cap nhat phan mém duoc khéi tao théng qua giao dién trang thong tin dién te
trén thiét bi;
e Ban c&p nhat phan mém s dung phwong thirc twong tw phi hop véi ngudi sie dung
c6 kién thire ky thuat han ché (tai Phu luc B.3)
c) Két luan
c1) Pap rng: San phdm dwoc danh gia dap (ng cac yéu cau, bao gom:
e Méi thanh ph&n phan mém hé tro' it nhat mét co ché cap nhat don gian dé nguoi str
dung ap dung.
c2) Khéng dap ng: Néu khéng dap (rng yéu cau trén.
3.3.3. Nhom kiém thir yéu cau 2.3.3
3.3.3.1. Muc tiéu kiém thir
Kiém th(r thiét bi camera dap (rng hay khoéng yéu cau 2.3.3, diéu 2.3.3 Quy chuan nay.
Theo Quy chuan nay, Mat ma an toan dwoc din'h nghia Ie‘3 phu hop véi tieng tredng
hop st dung twong (rng va khéng kha thi dé bi tAn céng bang cac ky thuat hién nay.

Muc dich ctia nhom kiém thir nay 1a dé xac nhan réng cac phuong phap ma hoa dam
bao vé tinh an toan can thiét cho cac co ché cap nhat an toan va liéu cac phwong
phap ma héa nay khéng dwoc biét t&i la rdi ro cho mét cude tan cong.

3.3.3.2. Panh gia sw tuan tha vé thiét ké
a) Muc dich kiém thiy

Banh gia sw tuan tha vé thiét ké déi voi cac phrong phap ma hoa si¥ dung trong cac
co che céap nhét bao gom viéc str dung mat méa an toan (b1, b2, b3) va kha néng bi
tan céng (b4).

b) Phwong phap kiém thir

b1) Doi vai méi co' ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia cac
“Cam két an toan” dap (¢ng trong trudng hop cap nhét an toan, it nhat dap rng cac
yéu cau ve tinh toan ven va xac thuc.

b2) Dbi v&i mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia liéu
co ché nay theo nhw théng tin trong phan “Mé t&” cé phi hop dé dat dwoc “Cam két
an toan” hay khéng.

CHU THICH: Cén co phwong phap tiép can tng thé @& danh gia vé tinh an toan clia co ché.

b3) Doi v&i mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia
"Phuwong thirc ma héa" cé st dung Mat ma an toan tuan tha cac quy dinh, tiéu chuan
ky thuat clia co quan quan Iy lién quan hodc tiéu chuan québc té twong duong. Néu
"Phwong thire ma hoa" khéng co trong danh muc tham khao cho triedng hop st dung
twong rng, nha cung cap phai cung cap bang chirng, vi du nhw phan tich rii ro, dé
chirng minh rang mat ma dé la phu hop cho trwedng hop st dung. Trong tru’o’ng hop
d6, Phong do kiém phai danh gia liéu bang chirng c6 phi hop va dang tin cay cho
trirdng hop st dung hay khong.
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CHU THICH: Mét thuat toan hodc mét phwong thire da 16 th&i do thuge tinh an toan cla né (vi du: SHA-1 vi dé
tring lap) hodc phuong phép mé hda dya trén mot tham so mat ma (vi du: kich thude khoa) khéng phu hop, khi
xem xét téi thdi gian st dung du kién cla thiét bi va kha nang bao dam cla mat ma thi khéng duwoc coi la Mat ma
an toan.

b4) Dbi v&i mbi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia
"Phwong thirc ma héa" khdng dé bi tan cdng véi cac thude tinh duoc thiét lap dwa trén
thong tin vé& "Cam két an toan" bang cach tham chiéu dén cac bao céo phan tich méat
ma co6 thdm quyén.

CHU THICH: Cac bao cao phan tich mat ma cé thdm quyén bao gém cac bai nghién ciru dwoc xuat ban trén cac
tap chi khoa hoc, hodc dwoc cung cép bdi chinh nha san xuat. Ngoai ra, tham chiéu t¢i Phu luc B.2 vé nhi¥ng rii
ro an toan co ban cé kha nang xay ra.

c) Két luan

c1) Bap ipng: San pham dwoc danh gia dap (rng cac yéu cau doi véi toan bd cac co
ché cap nhat, bao gom:

e Cac Cam két an toan dap (rng trong cac trwdng hop cép nhat an toan;

e Co ché dap trng dwoc cac Cam két an toan dbi véi treéng hop sl dung;

e T4t ca cac “Phwong thirc ma héa” dwoc s dung coi la Mat ma an toan déi voi
trwdng hep st dung;

e T4t ca cac "Phwong thirc ma hoa" khéng dwoc biét 14 dé bj tAn céng véi cac thude
tinh an toan.

c2) Khéng dap trng: Néu mét trong cac yéu cau trén khéng dap tng.

3.3.4. Nhém kiém thir yéu cau 2.3.4

3.3.4.1. Muc tiéu kiém ther

Kiém thir thiét bj camera dap (rng hay khong yéu cau 2.3.4, diéu 2.3.4 Quy chuén nay.
Nhoém kiém thir nay tap trung vao cac quy trinh quan ly can thiét dé trién khai cac ban
cap nhat an toan kip thoi.

3.3.4.2. Danh gia sw tuan tha vé thiét ké

a) Muc dich kiém thir

Danh gia sw tuan thi vé thiét ké déi vai cach thirc trién khai cac ban cép nhét an toan
(b1) va xac nhan rang céac diéu kién tién quyét cho viéc trién khai da dwoc dam bao
(b2).

b) Phwong phap kiém thip

b1) Phong do kiém danh gia liéu théng tin vé "M6 t&" va "Khung thoi gian” cua méi quy
trinh cap nhat an toan trong IXIT 8-UpdProc ho tro viéc trién khai cac ban cap nhat
an toan maét cach kip thoi.

CHU THICH 1: Xem xét mirc d6 nghiém trong va tdm quan trong clia cac 15 hong bao mat dwoc dé cép va loai 16
héng (vi du: phdn mém nhing, phan cirng hodc phan mem) la hiu ich.

CHU THICH 2: Mirc d6 hop tac gira cac thue thé lién quan, s6 lwong céac budc quy trinh va trach nhiém dugc xac
dinh r& rang |a cac chi bao guan trong dé trién khai kip thoi.

CHU THICH 3: Trong treéng hop c6 sw tham gia ciia bén thi ba (vi du: nha cung cép thu vién phan mém), viéc
tai liéu hoa cac dau mdi lién lac va quy trinh hgp tac dwoc xac dinh la cac chi bao cho viéc trien khai kip thoi.

CHU THICH 4: So sanh v&i khung théi gian cho cac ban c&p nhat an toan clia cac san pham twong ty 1a hiru ich,
b2) Phong do kiém danh gia thdng tin vé "Xac nhan quy trinh cap nhét" trong IXIT 4-
Conf co xac nhan hay khoéng.
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c) Két luan
c1) Pap (rng: San phdm dwoc danh gia dap ¢ng cac yéu cau, bao gom:
e Quy trinh quan ly cap nhat dap (rng yéu ciu vé cap nhat an toan kip thdi;
e Co xac nhan veé viéc trién khai.
c2) Khong dap (rng: Néu mét trong cac yéu cau & trén khéng dap Gng.
3.3.5. Nhom kiém thir yéu cau 2.3.5
3.3.5.1. Muc tiéu kidm thir

Kiém thir thiét bi camera dap (rng hay khong yéu cdu 2.3.5, diéu 2.3.5 Quy chudn nay.
CHU THICH: Phan "Mb t&" trong IXIT 7-UpdMech cho biét liéu d6 cé phai la co ché cap nhat dwa trén giao dién
mang.

Viéc xac thwe mdi quan hé tin cay |a can thiét dé& dam bao rang mét déi twong khong
dwoc Uy quyéen (vi du: nén tang quan ly thiét bi camera hoac chinh thiét bi camera)
khong thé cai dat ma doc.

Trong tam cla nhém kiém thir nay la viéc xac minh tinh xac thwc va toan ven phai
dwoc thwe hién théng qua mét mbi quan hé tin cay, tic 1a viéc xac minh dwa trén cac
hanh déng lién quan dén mét déi twong dwoc Gy quyen (vi du: xac nhan b&i nguwdi st
dung dwoc Gy quyén).

3.3.5.2. Panh gia sw tuan tha vé thiét ké va trién khai
a) Muc dich kiém thur

Danh gia sw tuan tha vé thiét ké déi voi viéc xac minh cac ban cap nhat phan mém
théng qua mdi quan hé tin cdy bao gom tinh xac thire va toan ven (b1) va doi twong
thue hién (b2), cung v&i viéc danh gia sw tuan thu vé trién khai doi véi tinh day du cua
tai liéu IXIT.

b) Phwong phap kiém thir

b1) Phong do kiém ap dung cac phwong phap kiém thir dwoc chi dinh bao gém:

e Dbi v&i mdi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia tinh
xac thue clia cac ban cap nhat phan mém dap (rng theo thong tin vé "Cam két an toan"
va "Phwong thirc ma hod" twong (rng, bao gém, d&c biét |a tinh nguyén ban cla ban
cap nhat phan mém lién quan dén ngudn gbc (nha san xuét) va thiét bi camera trwdc
khi cai dat.

CHU THICH 1: C6 nhidu cach khac nhau @& xac minh tinh nguyén ban clia mét ban cap nhat phan mém lién quan
dén nguon goc va thiét bi camera.

CHU THICH 2: Viéc x&c minh tinh xac thyc bdi chinh thiét bi camera chli yéu nham tir chéi cac ban cap nhat phan
mém khéng duworc tin cay.

e Déi v&i mdi co ché cap nhat trong IXIT 7-UpdMech, Phong do kiém danh gia tinh
toan ven clia cac ban cap nhat phan mém dap (rng theo théng tin vé "Cam két an toan"
va "Phuwong thirc ma hoa" twong rng.

CHU THICH 3: Viéc xac minh tinh toan ven b&i chinh thiét bi camera chii yéu nhdm phat hién ma déc dwoc chén
vao trong mét ban cap nhat phan mém hop Ié.

b2) Bbi véi mdi co ché cap nhat dwa trén giao dién mang trong IXIT 7-UpdMech,
Phong do kiém xac minh tinh toan ven va tinh xac thwe c6 dwa trén mét mdi quan hé
tin cay hop 1& theo théng tin trong phan "M6 ta" va “Cam két an toan”. Mét méi quan
hé tin cay hop & bao gdm mét trong nhirng y&u cau sau:

27



QCVN 135:2024/BTTTT

e Kénh truyén duoc xac thuc:

e Tham gia mét mang lwéi yéu cau thiét bi camera s& htru mét tham s6 bao mat quan
trong hoac mat khau dé tham gia;

e Xac minh bang chi¥ ky s ctia ban cap nhéat;
e Xac nhan b&i nguwdi st dung;
e Mot chirc nang bao mat twong duong.

b3) Phong do kiém danh gia cac co ché cap nhat khéng dugc tai liéu hoa trong IXIT
7-UpdMech c¢ ton tai thdng qua mét giao dién mang trén thiét bi camera hay khéng.

Vi du: Céac céng cu ra quét mang cho phép phat hién cac co ché cap nhat dwa trén
giao dién mang.

c) Két luan
c1) Pap trng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

e M&i co ché cap nhat minh chirng dwoc tinh hiéu qua trong viéc xac minh tinh xac
thwe cla cac ban cap nhat phan méem;

e Mdi co ché cap nhat minh chirng dweec tinh hiéu qua trong viéc xac minh tinh toan
ven cla cac ban cap nhat phan mem;

e Xac minh dwoc tinh xac thwe va toan ven cla cac ban cap nhat phan mém la dwa
trén mot méi quan hé tin cay hop 18;

e Moi co ché cap nhat dwa trén giao dién mang dwoc phat hién déu dwoc mo ta trong
IXIT.

c2) Khéng dap rng: Néu mét trong cac yéu cau & trén khéng dap (ng.

3.3.6. Nhom kiém thir yéu cau 2.3.6

3.3.6.1. Muc tiéu kiém thoy

Kiém th(r thiét bi camera dap (rng hay khoéng yéu cdu 2.3.6, diéu 2.3.6 Quy chuén nay.

Khodang thoi gian hé tro xac dinh 1a mé ta khoang théi gian ma nha san xuét cung cép
hé tro lién quan dén cac ban cap nhat phan mém. Thai gian hé tro cap nhat phan mém
dwoc dinh nghta du kién dwoc cong bé ngay ca khi khéng cé ban cap nhat phan mém
nado duoc hd trg, trong trung hop ndy né thé hién khéng co cac ban cép nhat phan
mém.

3.3.6.2. Panh gia sw tuan thi vé thiét ké

a) Muc dich kiém thir

Danh gia s tuan tha vé thiét ké dbi véi viec cong b thoi gian hé tro.
b) Phwong phap kiém thir

b1) Phong do kiém danh gia viéc truy cap thong tin vé "Cong bd thai gian hé tro" trong
IXIT 2-Userinfo co dé hiéu va de nam bat déi voi ngudi st dung cé kién thire ky thuat
han ché (theo quy dinh tai Phu luc B.3).

Vi du: V&i sy tro gilp tir Model thiét bi camera, nguoi st dung tim thay thoi gian hé
tro théng qua céng cu tim kiém trén trang trang théng tin dién t clia nha san xuét.

c) Két luan
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c1) Pap ng: San phdm duoc danh gia dap (rng cac yéu cau, bao gém:

e Viéc cong bé thoi gian hé tro' cap nhat phan mém dé hiéu doi véi nguoi st dung co
kién thirc ky thuat han ché.

c2) Khéng dap trng: Néu khong dap (rng yéu cau trén.

3.3.6.3. Danh gia sw tuan thu vé trién khai

a) Muc dich kiém thi

Danh gia sy tuan thu vé trién khai déi v&i viec cong bb thei gian hé tro.
b) Phwong phap kiém thir

b1) Phong do kiém danh gia viéc truy cap thong tin cong bé thai gian ho tro theo mé
ta trong phan "Coéng bo thi gian ho tre" trong IXIT 2-Userinfo cé dwoc cung cap cho
nguwoi str dung nhw mo ta.

b2) Phong do kiém danh gia co thé truy cap cong khai khong gi¢i han (vi du: yéu cau
dang ky triede khi truy cap) thong tin cong bd thdi gian hd tro theo mo ta trong phan
"Céng bd thoi gian hd tro'" trong IXIT 2-Userinfo.

b3) Phong do kiém danh gia thei gian hé tro dwoc cong bd theo thong tin vé "Céng bb
thei gian hd tro" trong IXIT 2-Userlnfo cé thwe sw xac dinh thdi gian hé tro lién quan
dén cac thanh phan phdn mém cé cap nhat nhw dwoc mé ta trong "Théi gian H6 tro"
trong IXIT 2-Userinfo hay khéng.

c) Két luan
c1) Pap trng: San phadm dwoc danh gia dap (rng cac yéu cau, bao gém:

e Viéc truy cap théng tin céng bé thei gian hd tro cho ngudi st dung tuan thd mo ta
trong IXIT;

e Viéc truy cap théng tin céng bb thei gian hé tro khéng bi gi¢i han;

e Thong tin vé thi gian hd tro da dwoc cong bé.

c2) Khéng dap ng: Néu mét trong cac yéu cau & trén khéng dap rng.

3.3.7. Nhém kiém thir yéu cau 2.3.7

3.3.7.1. Muc tiéu kiém th

Kiém thir thiét bi camera dap (rng hay khong yéu cau 2.3.7, diéu 2.3.7 Quy chuén nay.
3.3.7.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thir

Panh gia sy tuan thi vé thiét ké dbi véi Model thiét bi.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia Model thiét bi camera c6 thé dwoc nhan dang mét cach
ré rang, théng qua viéc gan nhan trén thiét bi camera hoac théng qua mét giao dién
vat ly theo "Model thiet bi" trong IXIT 2-Userinfo.

c) Két luan
c1) Dap (rng: San pham dwoc danh gia dap ¢¢ng cac yéu cau, bao gom:

e Dinh danh cla thiét bi camera dwoc nhan dang ré rang théng qua viéc gan nhan
trén thiét bi camera hoac thdng qua mét giao dién vat ly.
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c2) Khong dap teng: Néu khong dap (rng yéu cau trén.

3.3.7.3. Panh gia sw tuan tha vé trién khai

a) Muc dich kiém thir

Danh gia sw tuan tha vé trién khai déi véi viéc Model thiét bi camera.
b) Phwong phap kiém thir

b1) Phong do kiém danh gia viéc dinh danh cta thiét bi camera c6 thé dwoc nhan dang
bang cach ap dung phwong phap nhan dang dwoc mé ta trong "Model thiét bi" trong
IXIT 2-Userinfo hay khdng.

b2) Phong do kiém danh gia liéu Model thiét b thu dwoc co san dudi dang van ban
don gian va cé khép véi Model thiét bi dwoc mé ta trong "Model thiét bi" trong IXIT 2-
Userinfo hay khong.

c) Két luan

c1) Pap trng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gém:

e Model thiét bi camera c6 thé dwoc trich xuat theo cach nhan dang dwoc mé ta;

e Model thiét bj c6 s&n dwéi dang van ban don gian;

e Model thiét bi khép v&i Model thiét bi trong IXIT.

c2) Khéng dap trng: Néu mot trong cac yéu cau trén khéng dap tng.

3.4. Lwu triv cac tham sé an toan nhay cam

3.4.1. Nhom kiém thir yéu cau 2.4.1

3.4.1.1. Muc tiéu kiém thir

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.4.1, diéu 2.4.1 Quy chuén nay.

Nhom kiém thdr nay danh gia liéu cac tham sb an toan nhay cam cé dwoc lwu triv an
toan theo loai clia chiing bang cach st¥ dung cac co ché bao vé dwoc tuyén bd hay
khéng. Tuy nhién, danh gia nay khdng dam bao cho tinh day du cua cac tham so an
toan nhay cam dwgc mo ta ngoai s nhat quan lién quan dén cac IXIT khac.

CHU THICH: M5 hinh héa méi de doa, vi du dwoc cung cap bdi SO va mé hinh tan céng co ban dwgc mé ta trong

Phu luc B.2, rét hiru ich d& dwa ra cac dam bdo an toan phu hgp, danh gia khai niém céc bién phap bao vé twong
(rng va danh gia chirc nang viéc trién khai ding dan & mirc co ban.

3.4.1.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thir

Banh gia sy tuan thi vé thiét ké doi véi viéc lwu trir an toan cac tham s6 an toan nhay
cam bao gém céac yéu cau an toan (i, ii, iii) va tinh day da cla tai liéu IXIT.

b) Phwong phap kiém thi

b1) Phong do kiém danh gia cac tuyén bd trong phan “Loai” ctia méi tham sé an toan

nhay cdm dwoc cung cép trong IXIT 10-SecParam cé nhét quan véi “mé ta” hay
khéng.

b2) Phong do kiém danh gia liéu “Cam két an toan” clia méi tham s6 an toan nhay cam
dwoc cung cap trong IXIT 10-SecParam co6 khép véi it nhat cac yéu cau bao vé duoc
chi dinh trong muc “Loai” hay khéng.

CHU THICH: Tham sb an toan quan trong yéu cau duoc bao vé vé tinh toan ven va tinh an toan, trong khi tham
sO an toan cdng khai chi yéu cau bdo vé ve tinh toan ven.
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b3) Phong do kiém danh gia liéu “Bién phap bao v&” clia méi tham sb an toan nhay
cadm dwoc cung cap trong IXIT 10-SecParam cé dam bao cac “Cam ket an toan” da
dwoc tuyén bo hay khdng.

CHU THICH: Xem xét viéc s dung cac bang chirng bén ngoai dé dap (rng mét phan yéu cau néu mot yéu té an
toan dwoc siv dung. Doi voi viéc stk dung cac bang chirng bén ngoai, phong do kiem s& xem xét cac khia canh sau
day dé dwa ra phan quyét dap teng cho nhém thr nghiém twong (rng ma khong ap dung cac truong hop thir
nghiém:

« Pham vi ctia bang chirng phai pht hep voi muc tiéu clia nhém thir nghiém twong tng;

+ M6 ta vé cac hoat dang thir nghiém |a mat phan clia bing chirng phai dap (ng tlrng muc dich thi nghiém bén
trong nhém thir nghiém twong tng;

+ D sau th» nghiém twong (ng véi mirc d6 dam bao danh gia clia bang chirng phai ph hop véi mire do twong
(rng ma nhém thir nghiém giai quyét.

b4) Phong do kiém danh gia tinh day di cla cac tham sb an toan nhay cam trong IXIT
10-SecParam bang cach xem xét cac tham so an toan nhay cam trong thong tin dwoc
cung cap trong tat ca cac IXIT khac.

Vi du: Néu c6 céc co ché xac thwe duoc mo ta trong IXIT 1-AuthMech, viéc xac minh
liéu cac tham so mat ma twong trng 6 duoc liét ké trong IXIT 10-SecParam htru ich
dé thu thap céac chi dan.

c) Két luan

c1) Pap (rng: San phdm dwoc danh gia dap (ng cac yéu cau, bao gom:

e D&i v&i moi tham sb an toan nhay cadm, tuyén bé nhat quan véi mé ta clia no;

e D4i v&i moi tham s6 an toan nhay cam, cac Cam két an toan dwoc yéu cau dap (ng
cac yéu cau bao vé tdi thieu clia ching;

e MGi tham s6 an toan nhay cam cé co ché bado vé phlu hop cho cac Cam két an toan
dwoc yéu cau;

e Cac tham sb an toan nhay cam dwoc liét ké day du.

c2) Khong dap trng: Néu mét trong cac yéu cau & trén khéng dap tng.

3.4.1.3. Danh gia sw tuan thu vé trién khai

a) Muc dich kiém thi

Panh gia sw tuan tha vé trién khai déi véi viéc lwu trir an toan cac tham sé an toan
nhay cam.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia tat cd cac tham sé an toan nhay cdm dwoc cung cap trong
IXIT 10-SecParam cé "Bién phap bdo vé" duoc trién khai theo tai liéu IXIT nay hay
khéng.

CHU THICH: Thong thuang, trong khi kiém tra th|et bi camera dé thu thap cac béng chitrng cho s tén tai va thuc

thi clia co' ché bao ve dwgc mo ta cho mot tham s an toan nhay cam, co thé tim thdy mét chi bao cho sy khéng
tuan tha trong viéc trién khai, néu ton tai & mdc co ban.

Vi du: Néu thong tin vé “Bién phap bao vé” tuyen bd rang mot tham s6 an toan nhay
cam chi truy cap dwoc dbdi véi ngudi st dung co dac quyén va dwoc bao vé boi kiém
soat truy cép cua hé diéu hanh, thi viéc cb gang truy cap tham sé qua cac quy trinh
khong co dac quyén (vi du: thao tac dudng dan qua céac giao dién tir xa) hiru ich dé
thu thap cac chi bao.

c) Két luan
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c1) Dap (rng: San phdm dwoc danh gia dap (ing cac yéu cau, bao gém:

e D4i v&i moi tham sb an toan nhay cam, viéc trién khai co ché bao vé twong trng tuan
tha theo tai liéu IXIT.

c2) Khéng dap rng: Néu khéng déap (rng yéu cau trén.

3.4.2. Nhém kiém thir yéu cau 2.4.2

3.4.2.1. Muc tiéu kiém thop

Kiém th thiét bi camera dap (rng hay khéng yéu cau 2.4.2, diéu 2.4.2 Quy chuan nay.

Trong nhém kiém thr nay, dinh danh duy nhat dwoc ma héa cirng trén méi thiét bj la
mot gia tri riéng biét va tinh, dai dién cho thiét bi va cac théng tin tiém an dwoc ma hda
clrng ma gia tri dan xuat ttr do.

Nhom kiém th nay lién quan dén viéc xac dinh cac dinh danh dwoc ma héa cirng va
xac dinh céc yéu cau bao vé thich hop. Panh gia cho viéc lwu trir chong gia mao bang
bat ky phwong tién nao khéng phai la trong tdm cua kich ban kiém thr nay.

CHU THICH 1: Banh gia thiét ké cac bién phap bédo vé chéng gia mao cho cac dinh danh dwoc ma héa cing va
kiém tra dau higéu vé viéc trién khai chinh xac cac bién phap twong (ng la mét phan clia nhém kiém thir 2.4.1 theo

céu tric. Tuy nhién, cac phuong phap thir nghiém trong rng dugc tham chiéu & day va co thé téi wvu hoa khi xay
dwng ké hoach thtr nghiém.

CHU THICH 2: Mét dinh danh thiét bi dung cho viéc lién két cé thé dwoc dan xuét tir mét thdng tin (co thé la mét
phan cla théng tin bi mat) - ton tai trong phan clrng. Thdng tin nay dwgc coi la mét phan dinh danh thiét bj.

3.4.2.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thur

Danh gia sw tuan tha vé thiét ké dbi véi viéc lwu trir chdng gid mao cla cac dinh danh
ma hoéa clrng.

b) Phwong phap kiém thiv

b1) Phong do kiém danh gia déi véi méi tham sb an toan nhay cadm trong IXIT 10-

SecParam ma thdng tin trong “M6 ta" cho thay né dwoc st dung nhw mét dinh danh
ma hoa clrng, cé6 mot tuyén b ré rang twong rng dwoc cung cap.

b2) Phong do kiém danh gia liéu déi vai mdi dinh dgnh ma hpa clrng nhw dwoc chira
trong “M6 ta” trong IXIT 10-SecParam, thong tin ve “Cam két an toan” twong rng co
cung cap kha nang chong gia mao.

CHU THICH 1: Kha nang chéng gia mao dé cap dén bao vé chéng lai cac phwong tién nhw phwong tién vét 1y,
dién va phan mem.

CHU THICH 2: Xem xét viéc s dung bang chirng bén ngoai (xem ndi dung CHU THICH tai 3.4.1.2) @& bao phd
mét phan quy dinh néu mét yéu té an toan dwoc st dung.

b3) Phong do kiém danh gia liéu "Bién phap bdo v&" ctia mdi dinh danh méa héa ctrng
nhw dwoc chira trong "Mé ta" trong IXIT 10-SecParam c6 cung cap cac "Cam két an
toan" dwoc yéu cau lién quan dén kha nang chéng gid mao hay khong.

c) Két luan
c1) Pap rng: San pham dwoc danh gia dap (¢ing cac yéu cau, bao gém:
e Bét ky dinh danh ma hoa ctrng nao déu dwoc tai liéu héa twong rng;

e DG voi tat ca cac dinh danh ma hoa cirng, Cam két an toan da bao gdbm kha nang
chong gia mao;

e Méi dinh danh ma hoa clrng cd mét co' ché bao vé cho kha nang chéng gia mao.
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c2) Khong dap vng: Néu moét trong cac yéu cau trén khéng dap (rng.
3.4.2.3. Panh gia sw tuan tha vé trién khai
a) Muc dich kiém thu

Danh gia sw tuan thl vé trién khai ddi véi viéc lwu trir chdng gid mao cda cac dinh
danh ma hoa cing.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia déi véi mbi dinh danh ma héa cirng nhw duec chira trong
"M ta" trong IXIT 10-SecParam, cac "Bién phap bao vé" lién quan dén kha nang
chong gid mao dwoc trién khai tuan tha theo tai liéu IXIT.

CHU THICH: Théng thuong, trong khi kiém tra thiét bi camera dé thu thap cac bang ching cho si ton tai va thuc
thi clia co' ché bdo vé dwoc mb ta cho mét tham s6 an toan nhay cam, cé the tim thay mét chi dan cho s khong
tuan tha cla viéc trién khai, néu ton tai & mirc co ban.

Vi du: Néu "Bién phéap bao vé" tuyén bd rang mét dinh danh ma hoa cieng dwoc bao
vé chdng gia mao bang mat yéu td an toan, viéc xac minh s ton tai va tich hop dung
clia yéu to an toan htru ich de thu thap chi béo.

c) Két luan
c¢1) Dap (rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

e DGi v&i moi dinh danh ma hoa cieng, viéc trién khai bat ky co' ché bao vé nao lién
quan dén kha nang chong gia mao tuan tha tai liéu IXIT.

c2) Khéng dap tng: Néu khéng dap (rng yéu cau trén.

3.4.3. Nhom kiém thir yéu cau 2.4.3

3.4.3.1. Muc tiéu kiém thr

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.4.3, diéu 2.4.3 Quy chuan nay.

Trong treong hop nay, mét tham sé dwgc ma hoa clrng trong ma ngudn phan mem
clia thiet bj la mét gia tri tinh, dwoc st dung chung cho moi thiét bi ma ma ngudn phan
mém giong nhu thiét bi camera dwoc trién khai.

Nhém kiém thtr nay danh g|a liéu c6 tham sd an toan quan trong dwoc ma hda clrng
trong ma nguon phan mém cua thiét bi khéng dwoc tai liéu hoa trong cac co ché cung
cap tham sd an toan quan trong hay khong. Bat ctr khi nao cac tham sb an toan quan
trong dugc ma hoa clrng trong ma nguon phan mém cla thiét bij, danh gla tap trung
vao si phli hop cla thiét ké va danh gia chirc nang cla co ché cung cap dé dam bao
rang chuing khong dwoc st dung trong qua trinh hoat déng cla thiét bi camera. Cach
tiép can nay khéng thé cung cap sw ddm bdo manh mé cho tinh day dd cua tai liéu
IXIT lién quan dén viéc dinh danh cac tham s6 an toan quan trong dwgc ma hoa clrng
trong ma ngudn phan mém cia thiét bi.

Can cha thich rang céach tiép can nay khong loai trlr cac cach tlep can bd sung, vi du
nhw cac cach tiép can cha déng dwa trén viéc quet phan mém cua thiét bi camera dé
tim cac mau nhung khép voi cac tham sb an toan quan trong. Céac cach tiép can bd
sung la theo quyét dinh cGa phong do kiém.

CHU THICH: Céac tham sb an toan cdng khai cé thé dwoc nhing vao ma déi tweng trong phan mém cla thiét b
camera.

3.4.3.2. Panh gia sw tuan tha vé thiét ké
a) Muc dich kiém thdr
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Danh gia sw tuan thi vé thiét ké dbi véi cac tham sb an toan quan trong dwec ma héa
clrng.

b) Phwong phap kiém thoy

b1) Phong do kiém danh gia d6i v&i tat ca cac tham s an toan quan trong dwoc cung
cap trong IXIT 10-SecParam ma "Co ché cung cap" chira rang né dwoc ma hoa cirng
trong ma ngudn phan mém cua thiét bi va dwoc phan anh trong "M6 ta" hay khong.

b2) Phong do kiém danh gia dbi véi tat ca cac tham sé an toan quan trong trong IXIT
10-SecParam, ma dwgc ma hda cirng trong ma nguon phan mem cua thiét bj theo
"M6 ta", théng tin vé "Co ché cung cap" twong (rng cé dam bao rang né khéng dwoc
str dung trong qua trinh hoat déng cda thiét bi camera hay khong.

CHU THICH: Theo dinh nghfa ciia tham sé an toan quan trong trong Quy chuén nay, viéc tiét 15 hoac stra di mot
tham s6 nhuw véy lam suy yéu tinh an toan cla thiét bj camera. Céc tham s6 ma viéc tiét 16 ho&c sra doi chi lam
suy yéu cac tai san khac (vi du: tai san tri tué) khéng dwoc bao phi béi dinh nghia nay.

c) Két luan

c1) Pap rng: San phdm dwoc danh gia dap (ing cac yéu cau, bao gém:

e Bt ky tham sb an toan quan trong nao dwoc ma héa clrng trong ma ngudn phan
meéem cua thiét bi déu dworc tai liéu hoa;

e DI v&i tht ca cac tham sé an toan quan trong dwgc ma hoa clrng trong ma nguon
phan meém cua thiet bi, "Co ché cung cap" dam bao rang n6 khdng duoc str dung
trong qua trinh hoat ddng cua thiét bi camera.

c2) Khéng dap trng: Néu mot trong cac yéu cau trén khong dap &ng.
3.4.3.3. Panh gia sw tuan tha vé trién khai
a) Muc dich kiém the

Panh gia sw tuan thi vé trién khai déi vdi cac tham sé an toan quan trong dwoc ma
hoa ctrng.

b) Phwong phap kiém thi

b1) Phong do kiém danh gia déi v&i tat ca cac tham sé an toan quan trong dwoc ma
hoa clrng trong ma nguén phan mém cla thiét bi dwoc tai liéu héa trong "Mé ta" cla
IXIT 10-SecParam, "Co ché cung cép" c6 thue s dwoc ap dung trong qua trinh hoat
déng cla thiét bj camera hay khéng.

Vi du: Néu mét co ché cung cép tuyén bé réng mét tham sb an toan quan trong duoc
ma hoéa clirng dwoc thay thé béi nguwdi st dung s dung di¥ liéu ca nhan (vi du: duwa
trén ma QR), viéc xac minh rang nguwdi st dung dwoc yéu cau nhap div liéu nay hivu
ich dé thu thap minh chivng.

c) Két luan
c1) Pap rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gdm:

e DGi voi tat ca cac tham s an toan quan trong dwoc ma hoa cing trong ma ngudn
phan mém cua thiét bi, viéc ap dung co ché cung cap tuan tha tai liéu IXIT.

c2) Khéng dap rng: Néu khéng dap (rng yéu cau trén.

3.4.4. Nhém kiém thir yéu cau 2.4.4

3.4.4.1. Muc tiéu kiém thip

Kiém thir thiét bi camera dap &ng hay khéng yéu cau 2.4.4, diéu 2.4.4 Quy chuan nay.
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Nhom kiém thir nay danh gia cac tai liéu doi véi tat ca cac tham s an toan quan trong
dwoc quy dinh co ban c6 dwoc xac dinh va cac co ché tao ra chling cé dap (rng cac
yéu cau twong trng hay khéng.

3.4.4.2. Panh gia sw tuan thu vé thiét ké
a) Muc dich kiém tho

Danh gia sw tuan thi vé thiét ké dbi véi cac tham sb an toan quan trong dwoc st dung
dé kiém tra tinh toan ven va tinh xac thyc clia cac ban cép nhat phan mém va cho viéc
bao vé giao tiep v&i cac dich vu lién két lién quan dén cac co ché tao ra chang.

b) Phwwong phap kiém thi

b1) Phong do kiém danh gia tat ca cac tham sb an toan quan trong dwoc cung cép
trong IXIT 10-SecParam, théng tin vé "M ta" cho thay rang cac tham sb an toan quan
trong dwoc str dung dé kiém tra tinh toan ven va tinh xac thwe clia cac ban cép nhat
phan mém hodc dé bao vé giao tiép v&i cac dich vu lién quan c6 dwoc tai liéu héa
trong "Co ché khéi tao" hay khéng.

b2) Phong do kiém danh gia doi vai tat ca cac tham s an toan quan trong dwoc cung
cap trong IXIT 10-SecParam, thong tin ve "Co ché khai tao" c6 ddm bao réng tham
sO an toan quan trong l& duy nhat cho méi thiét bj va dwoc tao ra bang mét co ché
giam thiéu rdi ro clia cac cudc tan cong tw ddng chong lai cac nhom thiét bi hay khéng.
CHU THICH 1: Bo tao sb ngéq nhién du)ofc:, st dung dé tao tham sé an toan quan trong da dwoc chirng nhan dwoc
xem nhw la mdt nguon cung cap dd dé ngau nhién (entropy).

CHU THICH 2: Céac giai phap tiy chinh (vi du: chwra dwoc chirng nhan) ciing c6 thé cung cép di dd ngéu nhién
cho trirng hop str dung cua thiét bi camera.

CHU THICH 3: Mirc 3 ma mét co ché tao ra dwoc chap nhan rdng rai nhw a phi hop cho mét trwong hop st
dung cu thé phu thudc vao sy dong thuan clia cong dong chuyén mén trong [inh vc d6. Cac co ché tao ra duoc
tiéu chuan hoéa xép hang cao nhat, nho vao murc do klem tra ky lwdng ma ching phai trai qua trong qua trinh phat
trién. Cac td chirc tiéu chudn hoa cung cdp cac ngudn théng tin cong khai vé cac co ché tao phu hcrp cho cac bd
tao bit ngdu nhién, dan xuét khoa, ham bam an toan. Vé an toan dau -cudi va cac cdng dong ma cac nha san xuat
camera co6 thé quan tam hon, Mozilla® cong khai danh sach cac cdu hinh cho TLS. Cuédi clng, ¢ cac danh muc
cdng khai tham chiéu dén céc tiéu chuan lién quan va céc tiéu chuan qudc té twong dwong vé dé dai khda mat ma.

c) Két luan
c1) Pap (rng: San pham dwoc danh gia dap (ing cac yéu cau, bao gom:

e T4t ca cac tham sb an toan quan trong vé&i muc dich trong phan "Mé ta" cho thay
rang cac tham sb an toan quan trong dwoc st dung dé kiém tra tinh toan ven va tinh
xac thwe cla cac ban cap nhat phan mém hodc dé béo vé giao tiép v&i cac dich vu
lién quan dwoc tai liéu hoa trong "Co ché khéi tao":

e D6i vi tat ca cac tham sb an toan quan trong, "Co ché khéi tao" dam bao rang cac
tha'm sO an tpén quan trong la duy nhat cho moi thiet bj va duwoc tao ra bérjg moét co
ché giam thiéu rdi ro clia cac cudc tan cdng tw ddng chong lai cac nhéom thiét bi.

c2) Khéng dap rng: Néu mét trong cac yéu cau trén khéng dap rng.

3.5. Quan ly kénh giao tiép an toan

3.5.1. Nhom kiém thir yéu cau 2.5.1

3.5.1.1. Muc tiéu kiém thr

Kiém th(r thiét bi camera dap (rng hay khéng yéu cau 2.5.1, diéu 2.5.1 Quy chuan nay.

Muc tiéu clia nhom thir nghiém nay la danh gia, trwde tién, liéu cac phwcng phap ma
hda cé cung cap cac Cam két an toan can thiét cho trwdrng hop sl dung cla giao tiép
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hay khéng va tht hai, liéu cac phwong phap ma hoa cé dé bj tAn cong kha thi hay
khéng.

3.5.1.2. Danh gia sw tuan tha vé thiét ké
a) Muc dich kiém the
Danh gia sw tuan tha vé thiét ké ddi véi viéc phwrong phap ma héa sir dung trong cac

kénh giao tiép khong ton tai 16 héng, diém yéu an toan théng tin mang dwoc céng bé
b&i cac co quan, td chirc trong nwédc hodc nwéc ngoai tai thdi diém danh gia.

b) Phwong phap danh gia

b1) D6i v&i méi co ché két nbi trong IXIT 11-ComMech, danh gia liéu “Cam két an
toan” co phu hop véi tredng hop str dung cua giao tiép hay khéng.

b2) Déi v&i mbi co ché két néi trong IXIT 11-ComMech, danh gia liéu co ché theo “md
ta" c6 phu hop dé dat dwoc “Cam két an toan” hay khang.
CHU THICH 1: M6t cach tiép can toan dién la can thiét @& danh gia mirc d6 an toan clia co ché truyén thang.

b3) Dbi véi mbi co ché két néi trong IXIT 11-ComMech, danh gia liéu phwong thive
ma hoa c6 dwoc coi la mat ma an toan cho trwéng hop st dung giao tiép an toan dwa
trén mot danh muc tham chiéu hay khéng. Néu phwong thikc ma héa khéng dwoc bao
gdém trong danh muc tham chiéu cho triedng hop s dung twong (rng (vi du: mat ma
mé&i), nha cung c&p sé cung cap bang chirng, vi du: mét phan tich rii ro, dé bién minh
cho rang méat ma la phu hop nhw mat ma an toan cho trwéng hop st dung. Trong
trwdng hop nay, danh gia liéu bang chirng c6 phi hop va dang tin cay cho trwdng hop
st* dung hay khong.

CHU THICH 2: Mét danh sach céc vi du v& mat ma an toan dwa trén tredng hop st dung duoc dua ra trong ETSI
TR 103 621 [3]. Ngoai ra, ¢ cac danh muc tham chiéu chung vé mat ma an toan, vi du: cac co ché mat ma da

dwoc SOGIS thdng nhét (https://www.sogis.eu).

CHU THICH 3: Mét thuat toan ho&c nguyén thtly mat ma bj ngirng st dyung lién quan dén thudc tinh an toan mong
mudn hodc dwa trén mot tham sbé mat ma (vi du: kich thwée khoa) khdng phu hop, khi xem xét dén vong doi dy
kién cua thiét bi camera va kha nang linh hoat vé mat ma, khéng thé duoc coi 12 mat ma an toan.

b4) D6i vai mbi co ché két ndi trong IXIT 11-ComMech, danh gia liéu “phwong thire
ma hoa” khﬁng dé bi tép cong kha thi déi’vc'ri thudc tinh an toan mong muén trén co
s@ “Cam két an toan” bang cach tham chiéu cac bao cao mat ma hoc.

CHU THICH 4: Cac bao cao phéan tich mat mé dang tin cay thudng deoc cong bd trong tai liéu khoa hoc hoac,
thay vao do, dugc cung cap bdi SO. Thém vao d6, didu khodn B.2 cung cép théng tin vé kha ndng tan céng dw
kién & mdrc do co ban.

c) Két luan danh gia
c1) Pap tng: dwoc dwa ra néu dbi véi tat ca cac co ché két ndi:
« Cac Cam két an toan phi hop véi treng hop st dung giao tiép an toan;

e Co ché phu hop dé dat dwoc cac Cam két an toan lién quan dén truérng hop st
dung;

e T4t ca cac “phwong thirc ma hoa” dwoc st dung dwoc coi la mat ma an toan cho
trwdng hop str dung;

e T4t ca cac “phwong thirc ma hoa” duoc str dung khéng dugc biét 1a dé bi tn cong
kha thi dbi v&i thudc tinh an toan mong muén.

c2) Khéng dap (rng: néu mét trong cac yéu cau & trén khéng dap &ng.
3.5.1.3. Danh gia sw tuan thi vé trién khai
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a) Muc dich kiém tho

Muc dich cua Kich ban kiém th(r nay la danh gia chirc nang vé mat ma dwoc st dung
cho cac co ché két noi.

b) Phwong phap danh gia

Déi v&i méi co ché két ndi trong IXIT 11-ComMech, danh gia chirc nang liéu phwong
thirc ma hoa da dwoc md ta cé dwoc thiet bi camera str dung hay khéng.

Vi du 1: S dung trinh phan tich giao thirc hoac cdéng cu chan gaéi tin.

Vi du 2: Néu sir dung giao tiép an toan TLS, viéc thu thap két néi TLS va so sanh cac

bd mat ma da st dung véi mat ma dwoc mé ta trong IXIT hivu ich dé thu thap mot chi
bao.

Vi du 3: Néu giao thirc cho phép cac ché d6 an toan khac nhau cho giao tiép, ¢d gang
ha cap ché do an toan hiru ich dé thu thap mot chi bao.

c) Két luan danh gia

c1) Pap (rng: néu yéu cau dudi day dwoc dap teng:

e Khong coé chi bao cho thay bat ky cai dat mat ma nao dwoc st dung khac biét so voi
mo ta trong tai liéu IXIT.

c2) Khéng dap trng: Néu khong dap (rng yéu cau trén.

3.5.2. Nhom kiém thir yéu cau 2.5.2

3.5.2.1. Muc tiéu kiém thir

Kiém th(r thiét bi camera dap trng hay khong yéu cau 2.5.2, diéu 2.5.2 Quy chuén nay.
3.5.2.2. Danh gia sw tuan thi vé thiét ké

a) Muc dich kiém thi

Panh gia sw tuan thi vé thiét ké mo ta ddy du cac thong tin d& minh chieng viéc camera

c6 chirc nang xac thuc cac déi twong xac thwe (ngudi va may); Chi cho phép cau
hinh, st dung thiét bi camera khi doi twgng xac thwe dwoc xac thwe thanh cong.

b) Phwong phap kiém thiy

Ap dung tét ca cac Phwong phap kiém thir cho tét ca cac truéng hop voi sw han che
ddi v&i cac chirc nang cho phép thay déi lién quan dén an toan theo "Cho phép cau
hinh" trong IXIT 13-SoftServ. Cac giao thirc dich vu mang dwoc thiét bi camera st
dung va vi tri nha san xuét khéng thé dam bao ciu hinh can thiét dé thiét bi camera
hoat dong sé& dwoc loai trir.

b1) Ddi v&i méi chirc nang cla thiét bi trong IXIT 13-SoftServ truy cap thong qua giao
dién mang trong trang thai duoc kh&i tao theo "Mé ta", Phong do kiém sé kiém tra liéu
co it nhét phai tham chiéu mét "Co ché Xac thyc".

b2) Bbi véi mbi "Co ché xac thwe" dwoc tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé danh gia liéu co ché xac thwe dwoc mé ta trong IXIT 1-AuthMech cé cho
phép phan biét gitra nhiéu déi twong xac thwc khac nhau va t chdi cac nd lwc xac
thwe dwa trén dinh danh va/hoac cac yéu tb xac thie khdng hop 1€ hay khéng.

CHU THICH: Viéc phan biét thwong dwoc thie hién dwa trén dinh danh duy nhét va/hodc cac yéu td xac thuc.

b3) DGi voi méi "Co ché xéc thue" duoc tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé danh gia liéu cac phwong tién bao vé co ché xac thuc trong "phwong thire
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ma héa" trong IXIT 1-AuthMech c6 cung cép cac "Cam két an toan" xac dinh cho co
ché nay va co kha nang chong lai cac no lwc xam pham co ché hay khéng.

b4) Béi voi mbi "Co ché xac thuc" dwoc tham chiéu trong IXIT 13-SoftServ, Phong
do kiém sé danh gia liéu quy trinh ay quyen dugc mo ta trong "M6 ta" trong IXIT 1-
AuthMech cé cho phép cac déi twong da xac thwe hop & dwoc cap quyén truy cap
va tlr chdi cac doi twong da xac thue khong hop 1& hodc cac dbi twong chwa xac thwe
dwoc cap quyén truy cap hay khéng.

CHU THICH: Cac giao thirc dich vu mang dugc thiét ké Gé cho phép cau hinh bén ngoal ma khéng can xac thuc,
chang han nhw ARP, DHCP, DNS, ICMP va NTP sé& khéng béat budc ap dung quy dinh nay.

c) Két luan
c1) Pap trng: Néu tt ca cac yéu cau dwdi day dwoc dap (rng, bao gom:

e it nhat mot co ché xac thue dwoec tham chiéu cho méi chirc nang cla thiét bi truy
cap théng qua giao dién mang cho phép thay ddi lién quan dén an toan;

e Moi co ché xac thuwe cho phép phan biét gitra nhiéu dbéi twong xac thwe khac nhau
va tlr chdi cac nd lwe xac thwe dwa trén dinh danh va/hodc cac yéu td xac thue khong
hop I€;

« Cac phwong tién dwoc s dung dé bdo vé mét co ché xac thwe cung clp cac Cam
két an toan va cé kha ndng chdng lai cac nd lwec xam pham co ché:

» Moi co ché Uy quyén cho phép truy cap dbi véi cac dbi twong da xac thuwe véi quyén
truy cap hop I&;

e Moi co ché Qy quyén tir chédi truy cap dbi véi cac déi twong da xac thue vai quyen
truy cap khoéng hop 1& va déi véi cac dbi twong chwa xac thure.

c2) Khéng dap rng: néu mét trong cac yéu cau & trén khéng dap ng.
3.5.2.3. Panh gia sw tuan tha vé trién khai
a) Muc dich kiém thp

Muc dich cua Kich ban kiém thtr nay 1a danh gia chirc nang ctia thiét bi cho phép thay
doi lién quan den an toan théng qua giao dién mang lién quan dén xac thwc va ty
quyén va tinh day du cua tai liéu IXIT.

b) Phwong phap kiém thiv

b1) Ap dung tat cd cac Phwong phap kiém thir cho tat ca cac trang thai ctia Thiét bi
camera v&i si han ché déi véi cac chirc néng cho phép thay ddi lién quan dén an toan
theo "Cho phép céu hinh" trong IXIT 13-SoftServ. Cac giao thitc dich vu mang dwoc
Thiét bi camera st dung va noi nha san xuét khéng thé dam bao cau hinh can thiét
dé Thiét bi camera hoat dong sé duoc loai trir.

« D6i voi méi "Co ché xac thye" dwoc tham chiéu trong IXIT 13-SoftServ, Phong do
kiém sé danh gia chirc nang xem mot chi thé chwa xac thire va mét chu thé co dinh
danh hoac théng tin xac thwe khdng hop 1€ va mét chi thé da xac thire khéng ¢ quyen
truy cap phi hop cé thé truy cap chirc ndng thiét bi & trang thai da kh&i tao hay khong.
CHU THICH: V& nguyén tac, don vi thi nghiém nay khang thé phan biét gitra buwdc xac thyc va bwdc ty quyén
viéc trién khai nhdm muc dich gidm ro ri théng tin s& khéng tiét 16 bwéde nao sé& khéng thanh cong dbi vai chi thé.
e Dbi v&i mbi "Co ché xac thue" dwoc tham _chiéu trong IXIT 13-SoftServ, Phong do
kiém sé& danh gia chirc nang xem mat chl thé da xac thue c6 quyen truy cap phu hop
c6 thé truy cap chirc nang thiét bi & trang thai da khdi tao hay khong.
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» DGi v&i mdi "Co ché xac thuc" dwoc tham chiéu trong IXIT 13-SoftServ, Phong do
kiém sé'dénh gia chirc nang xem viéc bao vé co ché xac thuc cd tuan thu mé ta trong
"Cam két an toan" va "Phwong thirc ma héda" trong IXIT 1-AuthMech hay khéng.

CHU THICH: Céc giao thirc dich vu mang duoc thiét ké dé cho phép céu hinh bén ngoai ma khéng can xac thue,
chang han nhw DHCP, sé bj loai trir trong bdi canh quy dinh nay.

b2) Banh gia chirc nang liéu cac co ché két noi khong duoc tai liéu trong IXIT 11-
ComMech c6 san théng qua giao dién mang trén thiét bi camera hay khéng.

Vi du: Cac cdng cu quét mang cho phép phat hién cac co ché két ndi dwa trén mang.
c) Két luan

c1) Pap png: Néu tat ca cac yéu cau dwoéi day dwoc dap teng, bao gébm:

» Déi twong chuwa duoc xac thue, déi twong co6 dinh danh hoac théng tin déng nhap
khong hop I1é va doi twong da dwgc xac thwe nhwng khéng cd quyén truy cap thich
hop khdng thé truy cap chirc néng;

* DOI tirong da dwoc xac thwe voi quyén truy cap thich hop truy cap chirc nang cla
thiét bi;

e Khéng co6 d4u hiéu nao cho théy co ché bao vé xac thwe khac vaéi tai liéu IXIT:

e Moi co ché két ndi dwa trén mang dwoc phat hién déu dwoc tai liéu hoa trong IXIT.

c2) Khéng dap (rng: Néu mét trong cac yéu cau & trén khong dap &ng.

3.5.3. Nhom kiém thir yéu ciu 2.5.3

3.5.3.1. Muc tiéu kiém thir

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.5.3, diéu 2.5.3 Quy chuan nay.

Trwong hop str dung trong quy dinh co ban dwoc cu thé hda vé viéc truyén dén cac
tham s0 an toan quan trong qua cac giao dién mang truy cap tir xa, yéu cau toi thiéu
dam bao vé tinh an toan.

Muc tiéu cua nhom kiém thr nay la danh gia, trwée tién, liéu cac phwong phap ma hoa
c6 dam bao v& tinh an toan can thiét cho trwéng hop truyén dan théng tin cac tham sé
an toan quan trong hay khéng, va thtt hai, liéu cac phwong phap ma hoa nay cé duoc
biét la khéng kha thi dé bi tan cong.

3.5.3.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thu

Danh gia sw tuan thi vé thiét k& dbi voi phuong thire ma hoa dwoc s dung dé truyén
dan tham so an toan quan trong qua giao dién mang truy cap tw xa.

b) Phwong phap kiém thir

b1) Déi véi tht ca cac “Co ché két néi” dwoc tham chiéu trong bat ky tham s6 an toan
quan trong nao trong IXIT 10-SecParam, truy cap tl xa theo théng tin vé “Mé ta” trong

IXIT 11-ComMech, Phong do kiém ap dung tat c& cac phwong phéap kiém thir dwoc
chi dinh, dwvgc yéu cau dap trng tdi thiéu vé tinh an toan.

CHU THICH: Phuong phap kiém thir dwoc chi dinh bao gdm cac bwéc thire hién trong muc 3.5.1.2.
c) Két luan

c1) Bap u=ng San pham dwo’c danh gia dap rng cac yéu cau déi véi tat ca cac co
ché két néi dwoc sl dung dé truyen dan cac tham sbé an toan quan trong qua cac giao
dién mang truy cap tir xa, bao gom:
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e Cam két an toan dap (rng trwdng hop sl dung giao tiép an toan;

e Co ché phl hop dé dap (rng Cam két an toan ddi v&i trwéng hop st dung;

e Phurong thirc ma héa dwoc coi la mat ma an toan déi véi triedng hop st dung;
e Phuwong thirc ma hoa khong dwoc biét téi 1 rii ro cho mét cude tan cong.

c2) Khéng dap trng: Néu mot trong cac yéu ciu trén khéng dap rng.

3.5.3.3. Danh gia sw tuan tha vé trién khai

a) Muc dich kiém th

Panh gid sy tuan tha vé trién khai ddi voi phwong thire ma hoad duwoc siv dung dé
truyen dan cac tham s an toan quan trong qua cac giao dién mang truy cap tir xa.

b) Phwong phap kiém thie

b1) D4i v&i tat ca cac "Co ché két ndi" dwoc tham chiéu trong bt ky tham s an toan
quan trong nao trong IXIT 10-SecParam, truy cap ttr xa theo théng tin vé "Mé ta" trong
IXIT 11-ComMech, Phong do kiém ap dung tat ca cac phwong phap kiém th&r dwoc
chi dinh.

CHU THICH: Phuong phap kiém thir dwoc chi dinh bao gém céc bwdce thue hién trong 3.5.1.3.

c) Két luan

c1) Pap (rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gém:

e Bat ky phwong thirc ma hoa nao dwoc st dung tuan tha tai liéu IXIT cla né.

c2) Khéng dap trng: Néu khéng dap trng yéu cau trén.

3.5.4. Nhém kiém thir yéu cau 2.5.4

3.5.4.1. Muc tiéu kiém thtp

Kiém th(r thiét bi camera dap trng hay khéng yéu cau 2.5.4, diéu 2.5.4 Quy chuén nay.
3.5.4.2. Danh gia sw tuan tha vé thiét ké

a) Muc dich kiém thw

Banh gia sy tuan tha vé thiét ké doi voi quy trinh quan ly an toan lién quan téi vong
d&i clia cac tham s6 an toan quan trong (b1) va dam bao céac dieu kién tién quyét cho
viéc thuwc hién (b2).

b) Phwong phap kiém thir

b1) Phong do kiém danh gia liéu quy trinh quan ly an toan cua cac tham sb an toan
quan trong cd bao phu toan bd vong d&i cia mét tham so an toan quan trong, bao
gom:

e Khdi tao;

e Cung cép;

o Luwu trir,

e Cap nhat;

e Nglrng hoat dong, Iwu trir va hly bd;

e Cac quy trinh x( ly viéc hét han va bi xam pham;

theo cac quy trinh trong IXIT 14-SecMgmt.
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b2) Phong do kiém danh gia cac "Xac nhan quan ly an toan" trong IXIT 4-Conf cd
dwoc tuan tha.

c) Két luan
c1) Dap rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

e Quan Iy an toan bao phi toan bd vong doi clia mot tham sé an toan quan trong theo
cac quy trinh cta né;

e Co mdt s xac nhan cho viéc thwe hién.

c2) Khéng dap tpng: Néu mét trong cac yéu cau trén khdng dap rng.

3.6. Phong chéng tan céng thong qua cac giao dién cla thiét bi

3.6.1. Nhém kiém thir yéu cau 2.6.1

3.6.1.1. Muc tiéu kiém thir

Ki&m thi thiét bi camera dap trng hay khéng yéu cau 2.6.1, diéu 2.6.1 Quy chuén nay.

Vé nguyen tdc, mot giao dién logic duwoc truy cap thong qua nhiéu giao dién mang:
nha san xuét do d6 dam bao réng viéc truy cap dén mét giao dién logic déu dwoc xac
dinh. Nha san xuat vo hiéu hda nhirng giao dién mang va logic khéng can thiét dé cung
cap chirc nang cua th|et bi, tily thudc vao muc dich clia giao dién dé. Dieu nay doi hoi
phai cé kién thirc vé nén tang cla ho va hiéu ré cac thanh phan nao cung cap giao
dién mang hodac logic, va cach thirc hoat dong cla chung. Diéu nay dac biét quan
trong khi tai st dung cac nén tdng phan cirng va cac thanh phan t&r cac bén thr ba.

3.6.1.2. Danh gia sw tuan tha vé thiét ké

a) Muc dich kiém thc

Danh gia sw tuan tha vé thiét ké& dbi véi cac giao dién mang va logic clia thiét bj camera.
b) Phwong phap kiém thiy

B‘éi v&i mbi giao dién mang va logic trong IXIT 15-Intf dang hoat dong theo théng tin
vé "Trang thai", phdng do kiém danh gia xem muc dich cua giao dién trong "Mé ta" cé
hop 1& cho viéc duwoc kich hoat hay khéng.

c) Két luan
c1) Pap trng: San pham dwoc danh gia dap (ng cac yéu cau, bao gom:

e Dbi voi mbi giao dién mang hoac logic dwoc danh dau l1a hoat dong trong tai liéu
IXIT, c6 m6t muc dich hop 1é cho viéc giao dién do dwoc kich hoat.

c2) Khéng dap tng: Néu khong dap (rng yéu cau trén.
3.6.1.3. Danh gia sw tuan tha vé trién khai
a) Muc dich kiém thr

Panh gia sw tuan tha vé trién khai dbi voi cac giao dién mang va logic cla thiét bi
camera (b1) va tinh day du cua tai liéu IXIT (b2).

b) Phwong phap kiém thir

b1) Dbi véi mbi giao dién mang va logic trong IXIT 15- Intf, phong do kiém danh gia
trang thai hoat déng cla giao dién coé tuan thu théng tin vé "Trang thai" trong tai liéu
IXIT hay khéng.
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CHU THICH: Mét phwong phap st dung dé& phan tich mét giao dién la s& dung cac céng cu kiém thir giao thirc
trong mai trwéng hdp den va suy luén tlr thdng tin thu dwgc xem giao dién cé dwoc kich hoat hay vé hiéu héa trén
thiét bi camera hay khéng. Déi véi cac tredng hgp ma thiét bj camera cung cép minh chirng (vi dy: minh chirng
trire quan cla céc dau ndi, ang-ten va cac thanh phén) liéu giao dién c6 dang dwoc kich hoat hay khéng, kiém tra
kha nang truy cap cho phép xac nhan hodc phi dinh minh chirng do.

b2) Phong do kiém danh gia chirc ndng xem céac giao dién mang hodc logic khong
dwoc mo ta trong IXIT 15-Intf co kha dung qua mét giao dién mang trén thiet bi camera
hay khéng.

Vi DU: Cac cong cu quét mang cho phép phat hién cac giao dién mang hoac logic.
c) Két luan
c1) Pap rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gébm:

e Mbi giao dién mang hodc logic dwoc mé ta la v6 hiéu trong tai liéu IXIT dwoc xac
nhan la vé hiéu hodc khéng thé truy cap trén thiét bi camera;

e Mbi giao dién mang va logic dwoc phat hién déu dwoc md ta trong tai liéu IXIT.

c2) Khéng dap rng: Néu mét trong cac yéu cau trén khong dap (rng.

3.6.2. Nném kiém thir yéu ciu 2.6.2

3.6.2.1. Muc tiéu kiém thiv

Kiém th(r thiét bi camera dap (rng hay khong yéu cau 2.6.2, diéu 2.6.2 Quy chuan nay.

Nguyén tac giam thiéu &p dung cho théng tin lién quan dén an toan trong bdi canh
chwa xac thwe yéu cau rang chi nhirng théng tin can thiét cho hoat déng cla thiét bi
ho&c dich vu trong béi cdnh chwa xac thwe dworc tiét 16. Can chi thich rang nha san
xuat khéng thé giam thiéu théng tin tiét 16 néu co cac yéu cau phai tuan theo cac giao
thirc tiéu chudn héa nhuw thiét ké, tiét 16 nhiéu théng tin hon mrc can thiét.

Vi du: Dia chi MAC trong Ethernet, Bluetooth® va Wi-Fi®, ARP, DNS.
3.6.2.2. Panh gia sw tuan thu vé thiét ké
a) Muc dich kiém thor

Banh gia sy tuan thi vé thiét ké dbi voi thong tin dwoc tiét 16 bdi cac giao dién mang
ma khdéng can xac thwc trong trang thai khai tao.

b) Phwong phap kiém thir

b1) Boi véi mdi giao dién mang trong IXIT 15-Intf, phong do kiém danh gia mo ta vé
"Théng tin dwoc phép tiét 16" dworc tiét 16 béi cac giao dién ma khéng can xac thuc
trong trang thai khdi tao va dwoc minh chirng la khéng anh hwéng dén tinh an toan
co thye sy anh hwdng dén tinh an toan hay khéng.

b2) Boi voi méi giao dién mang trong IXIT 15-Intf, phong do kiém danh gia mo ta vé
“Théng tin dwoc phép tiét 16" dwoc tiét 16 bsi giao dién ma khdng can xac thue trong
trang thai khéi tao va dwoc chira la c6 lién quan den an toan cé can thiét cho hoat
déng cua thiét bi camera hay khéng.

c) Két luan

c1) Dap (png: San pham dwoc danh gia dap tng cac yéu cau déi véi moi giao dién
mang, bao gom:

e M4i théng tin lién quan dén an toan duworc tiét 16 bdi giao dién ma khéng can xac thuwc
trong trang thai kh&i tao déu dworc tai liéu hoa;
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e T4t ca thong tin lién quan dén an toan duoc tiét 16 bi g|ao dién ma khoéng can xac
thwe trong trang thai khoi tao déu can thiét cho hoat déng clia thiét bi camera.

c2) Khong dap teng: Néu mét trong céc yéu cau trén khéng dap &ng.
3.6.2.3. Danh gia sw tuan thua vé trién khai
a) Muc dich kiém thir

Danh gia sy tuan thi vé trién khai d6i voi thong tin duoc tiét 16 b&i cac giao dién mang
ma khdng can xac thwc trong trang thai khoi tao.

b) Phwong phap kiém thie

Pbi v&i mbi giao dién mang trong IXIT 15-Intf, Phong do kiém danh gia liéu quan sat
thong tin anh hwo’ng dén tinh an toan to giao dién ma khéng can xac thwe trong trang
thai khdi tao, ma khéng dwoc mé ta trong phan "Théng tin dwoc phép tiét 16"

c) Két luan
c1) Pap ng: San pham dugc danh gia dap (rng cac yéu cau, bao gém:

e D4i v&i moi giao dién mang, chi quan sat dwoc théng tin anh huwédng dén tinh an toan
da dwoc md ta trong tai liéu IXIT.

c2) Khong dap teng: Néu khéng dap (ng yéu cau trén.

3.6.3. Nhom kiém thir yéu cau 2.6.3

3.6.3.1. Muc tiéu kiém thiv

Kiém th(r thiét bi camera dap trng hay khong yéu cau 2.6.3, diéu 2.6.3 Quy chuén nay.

Tai nhom klem thir nay, glao dién g& 16i co thé bi vé hiéu hda vinh vién trong phan
mém hoéc, néu du kién rang no6 hiru ich trong cac tredng hop cu thé tai vong doi thiét
bi, giao dién d6 dwoc kiém soat b&i mét co ché phan mém dang tin cay. Xét dén murc
do an toan dwoc dy dinh trong quy chuén nay, viéc truy cap vat ly dwgc dinh nghla la
st dung dé dang v&i cap giao dién tiéu chuan. Viéc st dung cac cong cu cu thé dé
truy cap vat Iy vao giao dién (chdng han nhw dau do thtr nghiém) khong nam trong
pham vi danh gia.

3.6.3.2. Danh gia sw tuan thu vé thiét ké
a) Muc dich kiém tho

Panh gia sw tuan thi vé thiét ké dbi vai cac giao dién g& 16i truy cap vat Iy cla thiét bi
camera.

b) Phwong phap kiém thir

b1) Dbi véi mbi giao dién vét ly trong IXIT 15-Intf dwoc md ta & giao dién g& 16i co thé
truy cap theo thong tin vé "Giao dién g& 16i", phong do k1em danh gia cac phuong thirc
bao vé cho giao dién trong phan “Phwong phap bao vé” cé bao gébm co ché phan mém
dé vo hiéu hoa giao dién hay khdng.

b2) Déi véi mbi giao dién vat ly trong IXIT 15-Intf dwoc mo ta la giao dién g& ] khong
dwoc st dung lién tuc theo "M6 ta”, kiém tra xem giao dién cé bj vé hiéu hda vinh vién
theo thong tin vé “Trang thai” hay khéng.

b3) i véi mbi giao dién vat ly trong IXIT 15- -Intf dwoc mo ta 1a giao dién g& 16i str
dung trong treong hop cu thé theo “Md ta”, kiém tra xem giao dién c6 bi vo hiéu hoa
mac dinh theo théng tin vé “Trang thai” hay khéng.
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c) Két luan

c1) Pap ng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gébm:

e Di v&i moi giao dién g 18i vat ly cé thé truy cap, cé6 mét co' ché phan mém duoc
mo ta dé vo hiéu hoa giao dién;

e D6i v&i moi giao dién g& 16i vat ly khéng dwoc str dung lién tuc, giao dién bi vo hiéu
héa vinh vién;

e Dbi v&i moi giao dién g& 16i vat ly st dung trong truwerng hop cu thé, giao dién bi vé
hiéu héa theo mac dinh.

c2) Khdng dap rng: Néu mét trong cac yéu cau trén khéng dap (ng.

3.6.3.3. Panh gia sw tuan thu vé trién khai

a) Muc dich kiém th

Banh gia sv tuan tha vé trién khai dbi voi cac giao dién g& 16i vat ly co thé truy cap
cua thiét bi camera (b1) va tinh day du cua tai liéu IXIT (b2).

b) Phwong phap kiém thiv

b1) D6i v&i méi giao dién vat Iy co thé truy cap trén thiét bi camera dwoc mé ta 1a "Giao
dién g& 16i" trong IXIT 15-Intf, Phong do kiém danh gia liéu giao dién cé bi vé hiéu héa
hay khéng.

CHU THICH 1: Déi v&i bwdce kiém thir nay, dam bao riing giao dién & trang thai mac dinh cia né.

b2) B6i voi méi giao dién vat Iy co thé truy cap trén thiét bi camera, phong do kiém
danh gia liéu giao dién co théﬂ dwoc st dung cho muc dich g& 16i méc du né khéng
dwoc mo ta la "Giao dién g& 16i" trong IXIT 15-Intf hay khong.

CHU THICH 2: Déi v&i bude kigm thir nay, thi st dung giao dién nhu mét giao dién g& I6i bang cach st dung cac
phwong phap va cong cu tiéu chuan.

c) Két luan

c1) Pap rng: San phdm dwoc danh gia dap trng cac yéu cau, bao gém:

e Moi giao dién g& 18i vat ly co thé truy cap déu bi vé hiéu hoa;

e Moi giao dién g& 16i vat ly déu dwoc tai liéu hoa trong tai lieu IXIT.

c2) Khéng dap (rng: Néu mét trong cac yéu cau trén khéng dap &ng.

3.7. Bao vé dir liéu ngwei str dung

3.7.1. Nhém kiém thtr yéu cau 2.7.1

3.7.1.1. Muc tiéu nhém kiém thi

Kiém th( thiét bi camera dap (rng hay khéng yéu cau 2.7.1, diéu 2.7.1 Quy chuan nay.

Tru’o’ng ho’p str dung trong quy dinh nay tap trung vao viéc truyen dan di¥ liéu ca nhan
nhay cam gilra thiét bj va cac dich vu lién quan, dam bao téi thiéu vé tinh an toan.

Muc tiéu cia nhém kiém th(r nay la danh gia xem cac phwong phap ma hoa cé Cam
két an toan can thiét trong viéc truyén dan di liéu ca nhan, va cac phwong phap ma
héa d6 khéng c6 ri ro bj tAn cong.

3.7.1.2. Panh gia sw tuan tha vé thiét ké
a) Muc dich kiém thir
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Banh gia s tuan thi vé thiét ké doi véi phurong phdp ma hoé duoc st dung dé truyén
dan di¥ liéu ca nhan nhay cam gitra thiét bj va cac dich vu lién quan.

b) Phwong phap kiém thir

Déi voi tat ca "Co ché két ndi" trong bét ky di liéu ca nhan nhay cdm nao trong IXIT
21-PersData theo thong tin vé “Tinh nhay cam” dwoc tham chiéu trong IXIT 11-
ComMech, néu dbi tac giao tiép 1a mot dich vu lién quan, phong do kiém ap dung tat
ca cac phwong phap kiém thtr dwoc chi dinh trong 3.5.1.2 véi dam bao tdi thiéu vé
tinh bao mat.

CHU THICH: Trong trweong hop nay, Cam két an toan vé “tinh bao mat’ co nghia la bdo vé tinh bdo mat tredrc cac
bén khéng dwoc phép. Diéu nay bao gdm viéc xac minh di tac giao tiép.

c) Két luan

c1) Pap ng: San pham dwoc danh gia dap tng cac yéu cau déi vai tat ca cac co
ché két ndi dwoc st dung dé truyén dan di liéu ca nhan nhay cam gitra thiét bj va
dich vu lién quan:

e Cac "Cam két an toan" dap (ng trwdng hop truyén dan di liéu ca nhan nhay cam
gitra thiét bj va dich vu lién quan;

e Co ché dap trng dwoc cac Cam két an toan ddi voi treéng hop siv dung;

e T4t ca phwong phap ma héa dwoc st dung coi la Mat ma an toan déi vai tredng
hop stk dung;

e T4t ca phwong phap ma hoa dwoc st dung khéng dwoc biét tai la dé bi tan cong.
c2) Khéng dap trng: Néu moét trong cac yéu cau trén khdng dap (rng.

3.7.1.3. Panh gia sw tuan thi vé trién khai

a) Muc dich kiém ther

banh gia s tuan tha vé trién khai déi voi phwong phap ma hoéa dwoc str dung dé
truyén dan div liéu ca nhan nhay cam gitva thiét bi va cac dich vu lién quan.

b) Phwong phap kiém thir

Déi voi tht ca "Co ché két néi" trong bat ky div liéu ca nhan nhay cam nao trong IXIT
21-PersData theo thong tin ve “Tinh nhay cam” dwgc tham chiéu trong IXIT 11-
ComMech, néu déi tac giao tiép 1a mét dich vu lién quan, phong do kiém ap dung
phwong phap kiém thlr dwoc chi dinh trong 3.5.1.3.

c) Két luan

c1) Dap trng: San pham dwoc danh gia dap rng cac yéu cau, bao gom:

e B4t ky phwong thirc ma hoa dwoc sl dung tuan tha tai liéu IXIT twong rng.

c2) Khéng dap trng: Néu khaéng dap (rng yéu cau trén.

3.7.2. Nhém kiém thir yéu cau 2.7.2

3.7.2.1. Muc tiéu nhém kiém thir

Kiém thir thiét bi camera dap rng hay khéng yéu cau 2.7.2, diéu 2.7.2 Quy chudn nay.

Muc tiéu ctia nhém kiém thiy nay nhdm phét hién bat ky kha nang nao cua thiét bi
camera dé thu thap théng tin vé mai tredng xung quanh clia n6, chang han nhw cam
bién quang hoc, am thanh, sinh trdc hoc hoac vi tri. Tt ca cac kha nang nay can duwoc
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ghi lai mét cach ré rang dé& nguwdi st dung biét vé& thong tin dwoc thu thap bdi thiét bi
camera.

CHU THICH 1: Myc tiéu la d&m bao rang khéng cé kha néng cadm bién nao trong thiét bi camera ma chwa dwoc tai
liéu hoa. Cac kha nang cam bién khong hoat dong co thé bj ké tan cong kich hoat, vi du théng qua phan sun b
xam pham. Néi chung, khéng phai tit ca cac kha nang cdm bién cla thiét bi déu nhét thiét phai hoat dang. Tuy
nhién, t&t ca cac kha nang cam bién déu phai dwoc tai liéu hoa.

CHU THICH 2: Sy r6 rang va minh bach ctia tai liéu dé cap dén viéc mé ta dé hiéu trong tai liéu, cing nhuw gidi
thich vé sw hién dién cla cac kha nang cam bién trong thiét bi camera.

3.7.2.2. Panh gia sw tuan tha vé trién khai
a) Muc dich kiém thp

Panh gia sw tuan tha vé thiét ké doi voi cac kha nang cam bién bén ngoai (b1, b2) va
tinh day du cua tai liéu IXIT (b3).

b) Phwong phap kiém thir

b1) Phong do kiém danh gia viéc truy cap tai liéu vé cac kha nang cam bién bén ngoai
nhw théng tin trong phan “Tai liéu mo ta veé cac cam bien thiet bi camera si* dung”
trong IXIT 2-Userinfo.

b2) Phong do kiém danh gia tai liéu vé cac kha nang cdm bién bén ngoai nhw théng
tin trong phan “Tai liéu mé ta vé cac cdm bién thiét bi camera s dung” trong IXIT 2-
Userinfo c6 dé hiéu déi v&i nguwdi st dung cé kién thirc ky thuat han ché hay khéng
(theo quy dinh tai Phu luc B.3).

b3) Phang do kiém danh gia tAt ca cac kha nang cdm bién clia thiét bi camera c6 dwoc
mé ta trong IXIT 22-ExtSens hay khdng.

CHU THICH: Buéc kiém thir nay bao gom kiém tra trirc quan v boc thiét bi camera dé xac dinh cac dau hiéu clia
cac kha nang cam bien chwa dugc ghi lai. Néu phat hién cd dau hiéu, viéc thao bd vo boc cung cap sw trirc quan.

c) Két luan

c1) Pap rng: San phdm dwoc danh gia dap (rng cac yéu cau, bao gém:

e Tailiéu truy cap dwoc theo nhw mé ta trong IXIT;

e Tai liéu d& hiéu dbi véi nguwdi siv dung co kién thire k§ thuat han ché;

e M&i kha nang cam bién cla thiét bi camera déu dwoc tai liéu hoa cho nguwdi st dung.
c2) Khéng dap rng: Néu mét trong cac yéu cau trén khéng dap ¢ng.

3.8. Kha niang tw khéi phuc lai hé théng binh thwdng sau sw cd

3.8.1. Nhém kiém thir yéu ciu 2.8.1

3.8.1.1. Muc tiéu nhém kiém thir

Kiém thip thiét bi camera dap (rng hay khéng yéu cau 2.8.1, diéu 2.8.1 Quy chuén nay.
3.8.1.2. Panh gia sw tuan thu vé thiét ké

a) Muc dich kiém thu

Danh gia st tuan tha vé thiét ké ddi voi co ché khéi phuc lai khi xay ra sw ¢b vé dién
hoac két noi mang.

b) Phwong phap kiém thiy
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b1) Phong do kiém danh gia liéu sw két hop clia cac co' ché khai phuc trong IXIT 23-
ResMech c6 dap rng dé bao vé trrdc sir cd mang va mat dién theo mo ta trong “Cam
két an toan”.

b2) Bbi voi mé&i co ché khéi phuc trong IXIT 23-ResMech, phong do kiém danh gia co
ché d6 theo théng tin vé “M6 t&” cé dap rng dwoc “Cam két an toan”.

c) Két luan

c1) Pap trng: San pham dwoc danh gia dap (ing cac yéu cau, bao gém:

e Cac co ché khoi phuc dap (rng dé bao vé trvdc s cd mang va méat dién;
e Mdi co ché chdng chiu dap (*ng dwoc cac Cam két an toan.

c2) Khong dap eng: Néu mét trong cac yéu cau trén khéng dap &ng.
3.8.1.3. Panh gia sw tuan tha vé trién khai

a) Muc dich kiém thiy

Danh gia sw tuan tha vé trién khai déi voi cac co ché khoi phuc lai khi xay ra sy cb vé
dién hoac két ndi mang.

b) Phwong phap kiém thi

b1) Phong do kiém thir nghiém viéc ngat két néi mang clia thiét bj camera va danh gia
cac co ché khoi phuc cé hoat dong nhw mé ta trong IXIT 23-ResMech.

b2) Phong do kiém thir nghiém viéc ngét nguon cung cap dién cla thiét bi camera va
danh gia cac co ché khoi phuc cé hoat dong nhw mé ta trong IXIT 23-ResMech.

Vi du: Néu thiét bi camera giam sat cac sw kién cuc bd va bao cao t&i mét dich vu lién
quan qua giao dién mang, viéc ngat két néi mang trong khi kich hoat mét sw kién cuc
b6 va kiém tra xem sau khi két ndi lai v&i mang, sw kién c6 hién thj trén giao dién cla
dich vu lién quan htru ich dé thu thap mét chi bao.

c) Két luan
c1) Pap tng: San pham dwoc danh gia dap &ng cac yéu cau, bao gom:

e Hoat déng clia cac co ché khdi phuc trong qua trinh méat két ndi mang va mét dién
tuan tha voi tai lieu IXIT twong rng.

c2) Khong dap teng: Néu khdéng dap (rng yéu cau trén.

3.8.2. Nhém kiém thir yéu cau 2.8.2

3.8.2.1. Muc tiéu nhém kiém thir

Kiém ther thiét bi camera dap (rng hay khéng yéu cau 2.8.2, diéu 2.8.2 Quy chuan nay.
3.8.2.2. Panh gia sw tuan thu vé thiét ké

a) Muc dich kiém thip

Danh gia sw tuan tha vé thiét ké déi véi cac co ché khoi phuc lai khi xay ra su cb vé
dién hodc két ndi mang (b1), cac hoat déng trong qua trinh mat két ndi mang (b2) va
qua trinh khdi phuc sau khi gap sw co ve dién (b3).

b) Phwong phap kiém thi

b1) Phong do kiém ap dung phwong phap kiém thir dwoc chi dinh trong 3.8.1.1 cho
cac co ché khéi phuc dwge mo ta trong IXIT 23-ResMech.
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b2) Phong do kié,m danh gia cac co ché khoi phuc trong IXIT 23-ResMech bao vé
trwdc sw co ket n6i mang theo théng tin vé "Loai" co dém péo'thiét bi camera van hoat
déng va co thé hoat déng cuc b trong tredng hop mat két ndi mang.

b3) Phong do kiém danh gia cac co ché khéi phuc trong IXIT 23-ResMech bao vé
trg'éfc sw cO ve dién theo thong tin ve "Loai" ¢ dam bao thiét bi camera khéi phuc két
noi va chirc nang sau khi mat dién trong trang thai twong tw hodc dwoc cai thién so
v&i trwde dob.

c) Két luan

c1) Pap tvng: San phdm dwoc danh gia dap (ing cac yéu cau, bao gébm:

e Cac co ché khdi phuc dap (rng viéc bao vé truédc sw cd két ndi mang va dién;

e Mbi co ché khdi phuc dap (rng cac Cam két an toan twong (rng;

e Cac co ché khoi phuc dam bao thiét bj camera van hoat dong va c6 thé hoat déng
cuc b trong trrdng hep mat két ndi mang;

e Cac co ché khéi phuc dadm bao thiét bi camera khéi phuc hoan toan sau khi mét
dién.

c2) Khéng dap rng: Néu mét trong cac yéu cau trén khéng dap &ng.

3.8.2.3. Danh gia sw tuan tha vé trién khai

a) Muc dich kiém thie

Banh gia sty tuan thi vé trién khai déi vai cac co ché khéi phuc lai khi xay ra sty c6 ve
dién hodc két ndi mang, cac hoat dong trong qua trinh mat két ndi mang va qua trinh
khoi phuc sau khi gap s co ve dién.

b) Phwong phap kiém thip

b1) Phong do kiém thir nghiém viéc ngat két n6i mang clia thiét bj camera va danh gia
cac co ché chong chiu hoat ddng nhw mé ta trong IXl'[' 23’-Re’sMech va thiét bi camera
van hoat déng va c6 thé hoat ddng cuc bd sau khi mét két néi mang.

Vidu 1: Néu thiét bi camera giam sat cac sw _kiér_l cuc bd va bao cao chung t&i mét
dich vu lién quan qua giao dién mang, viéc ngat két n6i mang trong khi kich hoat mét
sir kién cuc b va kiém tra xem sau khi két ndi lai v&i mang, sw kién co hién thi trén
giao dién cla dich vu lién quan hay khéng hitu ich dé thu thap minh chieng.

b2) Phong do kiém thr nghiém viéc ngat nguon cung cap dién cua thiét bj camera va
danh gia cac co ché chong chiu hoat déng nhw mé ta trong IXIT 23-ResMech va thiét
bi camera khéi phuc két ncf;i v‘é hoat déng trong trang thai twong tw hoac dwoc cai thién
so v&i treée khi gap sw co vé dién.

Vi dy 2: Néu thiét bi camera giam sat cac sw kién cuc bg va bao céo chung téi mét
dich vu lién quan qua mang, kich hoat mét sw kién cuc bd sau khi khoi phuc nguon
dién va kiém tra xem sy kién c6 hién thj trén giao dién caa dich vu lién quan hay khéng
hiru ich dé thu thap minh chirng.

c) Két luan

c1) Pap rng: San phdm duwoc danh gia dap (ing cac yéu cau, bao gdm:

e Hoat déng clia cac co ché chdng chiu trong qué trinh mét két néi mang hodc mét
dién tuan tha tai liéu IXIT twong rng;
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e Thiét bi camera tiép tuc hoat dong va cé thé hoat dong cuc bd sau khi mét két néi
mang;

e Thiét bi camera khdi phuc két ndi va chirc nang sau khi gap sw cd vé dién trong
trang thai twong ty hodc dwoc cai thién so v&i trede do.

c2) Khéng dap tpng: Néu mot trong cac yéu cau trén khéng dap rng.

3.8.3. Nném kiém thir yéu ciu 2.8.3

3.8.3.1. Muc tiéu nhém kiém thie

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.8.3, diéu 2.8.3 Quy chuan nay.
Nhom kiém th&r nay tap trung vao cac kha nang sau:

e Thuc hién thiét 1ap két ni theo tiéu chuén;

e Kha ning béo vé trrdc viéc két ndi lai lién tuc.

3.8.3.2. Panh gia sw tuan thu vé thiét ké

a) Muc dich kiém tho

Panh gia sw tuan thi vé thiét ké déi voi cac co ché khéi phuc lai cac co ché két noi.
b) Phwong phap kiém thir

b1) Déi v&i mBi co’ ché két néi trong IXIT 11-ComMech, phong do kiém danh gia thong
tin vé "Bién phap khéi phuc” c6 phu hop dé dat duoc két ndi v&i mang mét cach c6
trat tw, déng th&i xem xét bo sung ve kha nang cua ha tang.

CHU THICH 1: Mét bién phap phu hop dé dat dwoc két ndi co trét t 1a tuan thi céc tiéu chuan phu hop vé khoi
tao va ket thuc.

b2) Dbi v&i mbi co ché két ndi trong IXIT 11-ComMech, phong do kiém danh gia théng
tin vé "Bién phap khoi phuc" c¢6 phi hop dé hé tro' hoat dong két ndi mang én dinh,
dong thdi xem xét b6 sung ve kha nang cua ha tang.

CHU THICH 2: Mét bién phap phu hop dé hé tro hoat dang két n0| mang 4n dinh la ngan chan viéc két ndi lai hang
loat dong thoi. Didu nay co thé duoc thirc hién bang cach ket ndi véi mdt may chii ngau nhién tir mét danh sach
cho s3n (can bang tai) hoac mot do tré ngau nhién khi két néi lai.

c) Két luan

c1) Dap rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gobm:

e M&i co ché két ndi cung cap cac bién phap dap wng két néi mang maot cach co trat
tr;

e M&i co ché két ndi cung cap cac bién phap dap (rng hoat déng két ndi mang on dinh.
c2) Khéng dap (ng: Néu mét trong cac yéu cau trén khéng dap tng.

3.8.3.3. Panh gia sw tuan thu vé trién khai

a) Muc dich kiém thir

Panh gia sw tuan thi vé& trién khai déi véi cac co ché khéi phuc lai cac co ché két néi.
b) Phwong phap kiém thi

b1) Phong do kiém danh gia viéc trién khai cac “Bién phap khéi phuc” cho méi “Co ché
két nbéi” trong IXIT 11-ComMech dwoc thiye hién dung nhw mo ta, dac biét xem xét
bao vé trudc viée két ndi lai hang loat dong thoi.
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Vi du: St dung mét cong cu phat hién [5i hé thong mang dé xac minh qua trinh khi
tao va két thlc lién quan dén thiét lap két ndi tuan tha céc tiéu chudn twong &ng gitp
thu thap cac chi bao.

c) Két luan

c1) Pap (rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gém:

e Hoat déng cua bat ky bién phap khoi phuc nao da trién khai tuan tha tai liéu IXIT
twong rng.

c2) Khéng dap rng: Néu khéng dap (rng yéu cau trén.

3.9. Xoa div liéu trén thiét bi camera

3.9.1. Nhém kiém thir yéu cau 2.9.1

3.9.1.1. Muc tiéu nhém kiém thir

Kiém th(r thiét bi camera dap (rng hay khéng yéu cau 2.9.1, diéu 2.9.1 Quy chuan nay.
3.9.1.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém they

Banh gia st tuan thi vé thiét ké ddi vai cac chirc nang xoa di liéu ngwdi stv dung trén
thiet bi camera.

b) Phwong phap kiém thir

b1) Phéng do kiém danh gia ton tai it nhat mét chirc nang dwoc cung cap theo IXIT
25-DelFunc, ma ngwoi str dung cé thé thwe hién véi kién thire ky thuat han ché (xem

Phu luc B.3) theo théng tin vé "M t&" va "Khéi tao va twong tac" dé xéa dir liéu ngudi
st dung khai thiét bi déi v&i tirng "Loai dbi twong".

b2) Phong do kiém danh gia mdi chirc nang trong IXIT 25-DelFunc cé da kha nidng
x6a dir liéu ngwdi str dung khaéi thiét bi.

CHU THICH 1: Viéc x6a co thé duoc thyc hién bang cach ghi dé voi mét gia tri duoc xac dinh trude hodc bang
cach khda vinh vién quyén truy cap vao di liéu trén thiét bj.

b3) Phong do kiém danh gia cac chtrc néng ﬁé x6a d¥ liéu nguwoi st dung trong IXIT
25-DelFunc c6 bao gom di liéu ca nhan, cau hinh ngwdi stv dung va cac gia tri ma
héa lién quan dén nguwdi str dung.

CHU THICH 2: Théng tin trong IXIT 10-SecParam, IXIT 21-PersData va cac IXIT khac hivu ich d& xac dinh dt liéu
nguwdi st dung.

CHU THICH 3: Gia trj ma hoa co thé 1a mat khau ngudi st dung hoac khoa.
c) Két luan
c1) Bap rng: San pham dwoc danh gia dap rng cac yéu cau néu khong co dir liéu

nguwoi st dung nao dugc Iwu trir trén thiét bi; hodc néu tat cd cac cac yéu cau dwdi
day dwoc dap trng, bao gdm:

e Tn tai it nhat mot chirc nang don gian duoc cung c&p cho ngudi st dung dé xoa
di liéu ngwdi st dung khai thiét bi;

e Chtrc nang duwoc mé té dap (rng du kha nang xo6a dir liéu ngudi st dung khoi thiét
bi;

e D liéu ca nhan, cdu hinh nguoi st dung va gia tri ma héa dwoc xda b voi chire
nang xo6a di¥ liéu ngwdi st dung khai thiét bi.
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c2) Khéng dap trng: Néu mét trong cac yéu cau trén khéng dap (rng.
3.9.1.3. Panh gia sw tuan thi vé trién khai
a) Muc dich kiém thu

Danh gia sw tuan th( vé trién khai déi v&i cac chirc nang xoa di liéu nguwdi si¢ dung
trén thiét bi camera.

b) Phwong phap kiém thir

b1) Phong do kiém thir nghiém tao di liéu ngudi st dung dién hinh trén thiét bj camera
lién quan dén viéc s dung thiét bi.

CHU THICH: D lieu nay c6 thé Ia di liéu ca nhan, cau hinh ngudi st dung hodc gia tri ma héa nhu mat khau
hodc khoa nguwdi str dung, khac véi cau hinh tiéu chuan.

b2) Phong do kiém thuc hién méi chirc nang xéa dir liéu ngudi st dung khi thiét bi
theo théng tin vé "Loai doi tweng" trong IXIT 25-DelFunc va danh gia mo ta vé "Khdi
tao va twong tac" cé tuan thu IXIT khong.

b3) Phong do kiém thwe hién mdi chirc ning xd6a di liéu nguwei st dung khoi thiét bi
theo thong tin ve "Loai doi twong" trong IXIT 25-DelFunc va danh gia di liéu nguoi
str dung c6 con ton tai sau khi hoan thanh thao tac khéng.

Vi du: Viéc so sanh gitra cau hinh trwéc va sau khi x6a hitu ich dé& thu thap minh
chirng di¥ liéu ngudi str dung chwa dwoc xoa.

c) Két luan

c1) Pap tng: San phdm dwoc danh gia dap ng cac yéu cau doi voi méi chirc nang
x0a dr liéu nguoi st dung khdi thiét bi, bao gom:

e Viéc khdi tao va twong tac cla nguwdi str dung phu hop véi IXIT;

e D{ liéu ngu¢i sir dung duoc xda thanh cong.

c2) Khéng dap trng: Néu mot trong cac yéu cau trén khéng dap (rng.

3.10. Xac thwe div lidu dau vao

3.10.1. Nhém kiém thir yéu cau 2.10.1

3.10.1.1. Muc tiéu nhém kiém thir

Kiém thr thiét bi camera dap (rng hay khéng yéu cau 2.10.1, diéu 2.10.1 Quy chuén
nay.

Viéc xac thye div liéu déy vao dam bao réng noi nhan x& Iy di¥ liéu ma khéng gay ra
hanh vi khédng mong muon. biéu nay bao gom viéc xac minh rang d liéu dwoc cung
cap c6 dung loai (dinh dang di¥ liéu va cau tric di liéu cho phép), co gia tri hop 18, co

sO Iuo’ng va thir ty cho phep. Viéc nay cé thé dwoc thire hién dwa trén danh sach gioi
han céc gia tri dwoc chap nhan néu danh sach nay ngan.

3.10.1.2. Panh gia sw tuan thi vé thiét ké
a) Muc dich kiém th

Banh gia si tuan tha vé thiét ké doi voi cac phuong thire xac thuce di ligu dau vao
cla thiét bi camera.

b) Phwong phap kiém thir
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b1) Phong do kiém danh gia két hop cac phuong phap xac thuc dir liéu dau vao trong
IXIT 29-InpVal bao gom tat ca cac ngudn di¥ liéu dau vao nhw sau:

e Cac giao dién ngudi st dung, cho phép nhap dir liéu dau vao tor nguwdi st dung
trong IXIT 27-Userintf;

e Céac giao dién lap trinh (rng dung (API), cho phép nhap di¥ liéu dau vao tir cac ngudn
bén ngoai trong IXIT 28-ExtAPI,

e Cac kénh giao tiép mang, cho phép nhap di liéu dau vao theo cac phwong phap
truyén dan tr xa twong (rng trong IXIT 11-ComMech.

b2) B6i v&i méi phwrong phap xac thire dir liéu dau vao trong IXIT 29-InpVal, phong
do kiém danh gia hiéu qua trong viéc xac thwe dir liéu dau vao twong tng.

CHU THICH: Viéc xac thye thudng bao gdm viéc kiém tra di liéu dau vao c6 ding dinh dang va cAu tric, gia tri
hop |é, s6 lwgng va thir tw dwoc phép nham ngan chan sw loi dung.

c) Két luan

c1) Pap rng: San phadm dwoc danh gia dap (rng cac yéu cau, bao gdm:

e Cac phuong phép xac thuc d liéu dau vao bao gom dir liéu dau vao duogc nhap tir
giao dién ngudi stk dung, truyén dan qua cac API va cac két ndi mang gitra cac dich
vu va thiét bi;

e Moi phwong phap xac thiwe di liéu dau vao dwoc mé ta dap rng hiéu qua trong viéc
xac thye di¥ liéu dau vao tuong rng.

c2) Khéong dap rng: Néu mét trong cac yéu cau trén khéng dap (ng.

3.10.1.3. Panh gia sw tuan tha veé trién khai

a) Muc dich kiém thir

Banh gia sy tuan tha vé trién khai déi voi cac phrong phap xac thue di liéu dau vao
cua thiét bi camera (b1) va tinh day du cua tai liéu IXIT (b2, b3).

b) Phwong phap kiém thir

b1) Phong do kiém danh gia dbi véi méi phwong phap xac thue div liéu dau vao trong
IXIT 29-InpVal ngan chan dwoc viéc xt ly div liéu dau vao khéng mong muon.

CHU THICH 1: Phong do kiém tw lwa chon mét nguén di lidu dau vao cho mi phwong phap xac thire div lidu dau
vao.

CHU THICH 2: Phong do kiém c6 thé st dung tat ca cac thong tin xac thyc clia mot ngudi st dung dé thir nghiém
sw lam dung.

CHU THICH 3: Cac cang cu ty dong duoc si dung d@é tao ra dix liéu khdng phi hop véi die liéu dau vao dv kién,
vi du vé dinh dang va cau trlc, gia tri, s6 lwgng hodc thir tw.

Vi du 1: Néu thiét bj camera st dung mét giao dién vé&i giao thirc khéng cé trang thai,
viéc st¢ dung mét céng cu ra quét véi dau vao ngau nhién dé xac minh phwong phap
xac thue div liéu dau vao dwgec mo ta htru ich dé thu thap minh chirng.

Vi du 2: Néu thiét bj camera hé tro giao dién trang trang théng tin dién tt, viéc st
dung cdng cu quét trng dung trang théng tin dién t&r d& xac minh khéng cé cac van de
lién quan dén trang théng tin dién t& nhw XSS, SQL Injection, hodc CSRF hiru ich dé
thu thap minh chirng.

b2) Phong do kiém danh gia dbi vai tat ca cac giao dién ngwdi st dung cla thiét bi
camera c6 dwgc md ta trong IXIT 27-Userlintf theo tai liéu danh cho nguwdi st dung.
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b3) Phong do kiém danh gia déi voi tat ca cac APIs truy cap tir xa cla thiét bj camera
co dwgc mo ta trong IXIT 28-ExtAPI.

Vi du: Cac cong cu quét mang cho phép phat hién cac API truy céap tir xa.
c) Két luan
c1) Pap ng: San phdm duoc danh gia dap ng cac yéu cau, bao gom:

e Phwong phap xac thyc dir liéu dau vao bao vé dwoc viec xt ly dir liéu dau vao
khéng mong mudn;

e Moi giao dién ngudi st dung dwoc phéat hién déu dwoc md ta trong IXIT;
e Moi API truy cap tir xa dwoc phat hién déu dwoc mé ta trong IXIT.

c2) Khong dap tng: Néu mét trong cac yé&u cau trén khong dap tng.
3.11. Bao vé dir lidu trén thiét bi camera

3.11.1. Nhém kiém thir yéu cau 2.11.1

3.11.1.1. Muc tiéu nhém kiém thiy

Kiém thr thiét bi camera dap (rng hay khoéng yéu cau 2.11.1, diéu 2.11.1 Quy chuan
nay.

3.11.1.2. Panh gia sw tuan thu vé thiét ké

a) Muc dich kiém thty

Panh gia s tuan thi vé thiét ké déi véi théng tin ngudi stk dung lién quan toi viéc x
ly dir liéu ca nhan.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia liéu "Tai ligu vé dir liéu ca nhan" trong IXIT 2-Userinfo
dap trng dé& nguwoi st dung dwoc cung cap thong tin vé viéc x ly di liéu ca nhan.

c) Két luan
¢1) Pap tng: San pham dwoc danh gia dap (ng cac yéu cau, bao goém:

e Thong tin v& viéc x& ly di liéu ca nhan duoc cung cp mot cach hop ly cho nguoi
st dung.

c2) Khéng dap rng: Néu khong dap (rng yéu cau trén.

3.11.1.3. Panh gia sw tuan tha vé trién khai

a) Muc dich kiém th

Panh gia sw tuan thi vé trién khai déi véi théng tin nguwdi st dung lién quan dén viéc
Xt ly di¥ liéu ca nhan.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia ddi vai théng tin cung cap vé viéc xtv Iy di¥ liéu ca nhan
(théng tin da dwec thu thap) co tuan thd theo mé ta trong "Tai liéu ve di¥ liéu ca nhan”
trong IXIT 2-Userinfo.

b2) Phong do kiém danh gia dbi voi thong tin da duoc thu thap vé viéc xr ly dir liéu
ca nhan khi truy cap vao "Tai liéu vé di liéu ca nhan" trong IXIT 2-Userinfo c6 tuan
tha v&i mo ta trong "Quy trinh xt ly" trong IXIT 21-PersData.
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b3) Phong do kiém danh gia doi voi thong tin da duoc thu thap cé mé ta nhirng dir
liéu ca nhan nao dang dwoc xtr ly mot cach dé hiéu doi véi ngudi stv dung co kien
thtre ky thuat han ché (xem Phu luc B.3).

b4) Phong do kiém dénh gia ddi vai thong tin da dworc thu thap cé mé ta cach thire di
liéu ca nhan dang dwoc str dung, bdi ai, cho muc dich gi mét cach dé hieu doi voi
nguwoi st dung cé kien thirc ky thuat han ché (xem Phu luc B.3).

c) Két luan
c1) Pap ng: San phadm dwoc danh gia dap (ing cac yéu cau, bao gom:
e Thong tin vé viéc xt ly dir liéu ca nhan dwoc thu thap nhw ma ta;

e Théng tin da dwoc thu thap vé viéc xt ly di¥ liéu ca nhan tuan tha véi mé ta cla
ching;

e D{¥ liéu ca nhan dang dwoc xtr ly dwge md ta ré rang va minh bach;

e Cach thirc di¥ liéu ca nhan dang dwoc st dung, bdi ai, cho muc dich gi dwge mo ta
rd rang va minh bach.

c2) Khéng dap rng: Néu mét trong cac yéu cau trén khéng dap &ng.
3.11.2. Nhém kiém thir yéu cau 2.11.2
3.11.2.1. Muc tiéu nhém kiém thr

Kiém thir thiét bj camera dap (rng hay khong yéu cau 2.11.2, diéu 2.11.2 Quy chuan
nay.

Theo Quy chuan nay, viéc thu thap s ddng y "mét cach hop 1€" lién quan dén viéc
cung cap cho ngwi str dung mét lwa chon tham gia tw do, ré rang va minh bach vé
viéc liéu di¥ liéu ca nhan cla ho cé dwec str dung cho mét muc dich cu thé hay khéng.

3.11.2.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thip

Banh gia sw tuan tha veé thiét ké ddi voi sy déng y clia ngudi st dung doi véi viec xi
ly div liéu ca nhan.

b) Phwong phap kiém thip

b1) E)éi v&i mdi div liéu ca nhan trong IXIT 21-:PersData duwoc 3([? ly trén co s& dwp’c
sty dong y clia ngwdi str dung theo théng tin vé "Thu thap sw dong y", phong do kiém
danh gia cac lwa chon dong y tham gia:

e Cho phép xac nhan moét cach tw do;

e Cac lwa chon dwoc dwa ra mét cach ro rang;

e C4c yéu cau xac nhan phai minh bach:;

theo mé ta trong phan “Thu thap sw déng V.

c) Két luan

c1) Pap ng: San pham duoc danh gia dap (rng cac yéu cau déi vai mai loai dir lieu
ca nhan dwgc x& ly trén co s& dwoc sy dong y cla nguwdi st dung, bao gom:

e Co mo ta vé cach thirc dé thé hién sy déng y (Iwa chon tham gia) déi vai viec x@ ly
di¥ liéu ca nhan cho cac muc dich cu thé;
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e Lwra chon dong y tham gia dwoc dwa ra mot cach tw do, rd rang va minh bach.
c2) Khéng dap (rng: Néu mat trong cac yéu cau trén khdng dap tng.
3.11.2.3. Panh gia sw tuan tha vé trién khai
a) Muc dich kiém thuy
Danh gia sw tuan thi vé trién khai déi véi sy ddng y cla ngudi stk dung déi véi viéc
xt ly di¥ liéu ca nhan.
b) Phwong phap kiém thie

b1) Ddi véi mbi di liéu ca nhan trong IXIT 21-PersData dwoc x ly trén co s& duoc
st ddng y clia ngwdi st dung theo théng tin vé "Thu thap sw ddng y", phong do kiém
danh gia sy ddng y clia ngudi st dung dbi véi viéc x ly dir liéu ca nhan c6 duoc thu
thap nhw mé ta trong IXIT.

c) Két luan

c1) DPap trng: San pham dwoc danh gia dap rng cac yeu cau dbi Voi mai loai di¥ liéu
ca nhan dwoc x& ly trén co s& sw dong y clia ngwdi st dung, bao gom:

e Cach thirc thu thap sw ddng y clia nguwdi st dung tuan thi véi mo ta.

c2) Khéng dap wng: Néu khdéng dap trng yéu cau trén.

3.11.3. Nh6om kiém thir yéu cau 2.11.3

3.11.3.1. Myc tiéu nhém kiém thir

Kiém thi thiét bi camera dap (rng hay khéng yéu cau 2.11.3, diéu 2.11.3 Quy chuén
nay.

Theo Quy chuén nay, viéc thu hdi si dong y vao bat ¢l thoi diém nao lién quan dén
viéc cau hinh thiét bi va chirc nang dich vu mét cach thich hop.

3.11.3.2. Danh gia sw tuan tha vé thiét ké

a) Muc dich kiém thiy

Danh gia sw tuan thi vé thiét ké dbi véi viéc thu hdi sy ddng y clia nguwdi st dung vé
viéc x ly di¥ liéu ca nhan.

b) Phwong phap kiém thir

b1) Dbi v&i mbi di¥ liéu ca nhan trong IXIT 21-PersData dugc x( Iy tren co s¢ duoc
sy déng y clia ngudi st dung theo thong tin vé& "Thu thap s dong y", phong do kiém
danh gia thong tin vé "Thu hdi sw déng y" c6 mé ta cach thu hoi sw dong y doi véi viéc
xt ly di¥ liéu ca nhan vao bét c Iic nao bang cach cdu hinh thiét bi camera va chirc
nang dich vu mot cach thich hop.

c) Két luan

c1) Pap trng: San pham dwoc danh gia dap Lrng cac yeu cau dbi véi moi loai di¥ liéu
ca nhan dwoc x& ly trén co s& dwoc s ddng y clia ngwdi str dung, bao gom:

e Cach thirc thu hdi sw ddng y dbi véi viéc x& ly di liéu ca nhan vao bat c lic nao
dwoc mo ta rd rang.

c2) Khéng dap trng: Néu khéng dap (rng yé&u cau trén.
3.11.3.3. Panh gia sw tuan thu vé trién khai
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a) Muc dich kiém thip

Danh gia s tuan tha vé trién khai d6i voi viéc thu hdi sy dong y clia nguoi st dung
vé viéc xtr ly di¥ liéu ca nhan.

b) Phwong phap kiém thir

b1) Dbi véi mbi dir liéu ca nhan trong IXIT 21- PersData duoc X Iy trén co s& duoc
su dong y cla nguoi sty dung theo thong tin vé "Thu thap s dong y", phong do kiém
danh gla liéu sw ddng y clia nguwdi sl dung doi v&i viéc xtv ly div liéu ca nhan dwoc
thu hdi nhw mé ta trong phan "Thu hdi sy déng y".

c) Két luan

c1) DPap rng: San pham dwoc danh gia dap rng cac yéu cau dbi véi moi loai di¥ liéu
ca nhan dwoc x@ ly trén co s& dwoc s déng y clia ngwdi sk dung, bao gém:

e Cach thirc thu hdi si ddng y clia nguwdi st dung tuan thi véi mé ta.

c2) Khéng dap rng: Néu khéng dap (rng yéu cau trén.

3.11.4. Nhém kiém thir yéu cau 2.11.4

3.11.4.1. Muc tiéu nhém kiém thoy

Ki‘ém thir thiét bj camera dap (ng hay khéng yéu cau 2.11.4, diéu 2.11.4 Quy chuén
nay.

3.11.4.2. Panh gia sw tuan tha vé thiét ké

a) Muc dich kiém thu

Danh gia s tuan tha vé thiét ké déi véi déi véi viéc cung clp théng tin cho ngudi st
dung lién quan dén viéc x& ly di¥ liéu do dac ttr xa.

b) Phwong phap kiém thir

i. Phong do kiém danh gia mé ta trong phan “Tai liéu vé di¥ liéu do dac tr xa” trong
IXIT 2-Userinfo dap (rng dé nguwdi str dung nhan dwoc théng tin vé viéc xt ly di liéu
do dac tir xa.

c) Két luan

c1) Pap rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

e Thong tin vé viéc x ly dir liéu do dac tir xa dwoc cung cép cho ngudi st dung.
c2) Khéng dap eng: Néu khdong dap (rng yéu cau trén.

3.11.4.3. Panh gia sw tuan tha veé trién khai

a) Muc dich kiém tho

Banh gia s tuan thl vé trién khai doi voi doi voi viéc cung cap théng tin cho nguoi
str dung lién quan dén x ly dir liéu do dac tr xa.

b) Phwong phap kiém thir

b1) Phong do kiém danh gia thong tin cung cép vé viéc xi¥ Iy di liéu do dac tr xa
(théng tin dwoc thu thap) tuan thu mé ta trong phan “Tai liéu vé di¥ liéu do dac tir xa”
trong IXIT 2-Userinfo.
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b2) Phong do kiém‘dénh gia théng tin vé viéc xt ly di liéu do dac tir xa théng qua viéc
truy cap "Tai liéu vé di¥ liéu do dac tir xa" trong IXIT 2-Userinfo co6 tuan thu vé&i "Muc
dich" dwoc mo ta trong IXIT 24-TelData.

b3) Phong do kiém danh gia théng tin vé viéc x& ly div liéu do dac tir xa co6 mo ta div
lieu do dac tlr xa nao dang duoc thu thap hay khdng.

b4) Phong do kiém danh gia thong tin vé viéc x& ly div liéu do dac tlr xa cd md ta ré
rang cach thirc di¥ liéu do dac tlr xa dwoc st dung, b&i ai va cho muc dich gi.

c) Két luan

c1) Pap (rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gom:

e Thong tin vé viéc x& ly di¥ liéu do dac tir xa dwoc thu thap nhw mé ta;

e Thong tin vé viéc xt ly di¥ liéu do dac tir xa tuan thi véi mé ta cla chang;
e D{r liéu do dac tlr xa dang dwoc x& ly dwoec md ta rd rang va minh bach;

e Cach thirc di¥ liéu do dac tr xa dang dwoc st dung, b&i ai, cho muc dich gi duoc
mo ta ré rang va minh bach.

c2) Khéng dap rng: Néu khéng dap (rng yéu cau trén.
3.11.5. Nhom kiém thir yéu cau 2.11.5
3.11.5.1. Muc tiéu nhém kiém thir

Kiém thir thiét bi camera dap (rng hay khéng yéu cau 2.11.5, diéu 2.11.5 Quy chuén
nay.

3.11.5.2. Panh gia sw tuan thi vé thiét ké
a) Muc dich kiém thiy

Banh gia sy tuan tha vé thiét ké déi véi viéc thié’t bi camera cé tinh nang cho phép
thiét lap cau hinh dé camera va cac dich vu lién ket lwu trir di¥ liéu tai Viét Nam.

b) Phwong phap kiém thir

b1) D6i v&i mbi mo ta trong IXIT 11-ComMech va IXIT 28-ExtAPI, phong do kiém
danh gia thiét bi camera c6 mé ta ve cac tinh nang cho phéep thiet Iap cau hinh dé thiét
bi camera két ndi cac dich vu lién két lwu triv dir liéu tai Viét Nam.

c) Két luan
c1) Pap (rng: San pham dwoc danh gia dap (rng cac yéu cau, bao gém:

e C6 mb ta day du thong tin & minh chirng thiét bi camera cé tinh nang cho phép thiét
lap cau hinh @é thiét bi camera két ndi cac dich vu lién két lwu trir div liéu tai Vit Nam.

c2) Khéng dap trng: Néu khéng dap (rng yéu cau trén.
3.11.5.3. Danh gia sw tuan tha vé trién khai
a) Muc dich kiém thu

Danh gia s tuén thi vé trién khai déi véi viéc thiét bi camera co chirc nang cho phép
thiét 1ap cu hinh dé thiét bi camera két néi cac dich vu lién két Iweu triv die liéu tai Vit Nam.

b) Phwong phap kiém thir
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b1) Phong do kiém danh gia d& minh chirng thiét bi camera két néi cac dich vu lién két
c6 chirc nang cho phép thiét Iap cau hinh dé thiét bi camera va cac dich vu lién két lvu
trir dir liéu tai Viét Nam.

b2) Phdng do kiém danh gia dé& minh chirng cac dich vu lién két Iwu triv dir liéu tai Viet Nam.

Vidu: Cac cong cu ra quét mang cho phép phat hién cac dich vu lién két dwa trén giao
dién mang la hiru ich dé thu thap minh chirng.

c) Két luan ‘ ‘
c1) Pap rng: San pham dwoc danh gia dap (¢rng cac yéu cau, bao goém:

e Minh chirng thiét bi camera khi si» dung chirc nang thiét Iap cau hinh dé thiét bj
camera két ndi cac dich vu lién két lwu triv di¥ liéu tai Viét Nam thi sé chi két noi dén
cac may chua dat tai Viét Nam.

c2) Khéng dap teng: Néu khong dap (rng yéu cau trén.

4. QUY PINH VE QUAN LY
4.1. Thiét bi camera giam sat st dung giao thirc Internet thuéc pham vi diéu chinh quy
dinh tai 1.1 phai tuan th( cac yéu cau ky thuat trong quy chuan nay.
4.2. Chirng nhan, céng bd hop quy déi vé&i cac thiét bj thudc pham vi ciia Quy chuén
nay thwec hién theo quy dinh tai Thong tw quy dinh Danh muc san pham, hang hoa co
kha nang gay mat an toan thudc trach nhiém quan ly ctia B4 Théng tin va Truyén théng,
phwong thirc danh gia sw phu hop theo 4.4 va cac quy dinh hién hanh.
4.3. Phuong tién, thiét bi do: Tuan th cac quy dinh phap luat vé do lwéng.
4.4. Phuong thirc danh gia sw phu hop
Thuwe hién theo cac phwong thire: Phwong thiee 1, phwong thire 5 va phwong thire 7
dwoc quy dinh tai Théng tw so 28/2012/TT-BKHCN va cac stra ddi, bd sung, thay thé
Thong tw so 28/2012/TT-BKHCN.
- Phwong thive 1: Thir nghiém mau dién hinh.
Ap dung @é thuc hién cho san pham, hang héa dwoc san xuét trong day chuyén da cé
chirng chi chirng nhan hé thong quan ly chat lwgng (ISO 9001 hoac twong dwong).
- Phrong thire 5: Thir nghiém mau dién hinh va danh gia qua trinh san xuét; giam sat
théng qua thtr nghiém mau lay tai noi san xuat hodc trén thj trdng két hop véi danh
gia qua trinh san xuat.
Ap dung dé thuc hién cho san pham, hang hoa dwoc san xuat trong day chuyén chuwa
co6 chirng chi chibng nhén hé théng quan ly chat lvong (ISO 9001 hoac twong dwong)
nhwng cd quy trinh san xuat va giam sat dam bao chat lwong dé danh gia.
- Phwong thirc 7: Thir nghiém, danh gia 16 s&n phdm, hang hda.

Ap dung d@é thwe hién cho san phdm, hang héa khéng ap dung duwoc theo Phwong thirc
1 hoac Phwong thirc 5.

5. TRACH NHIEM CUA TO CHU'C, CA NHAN

Cactd chq’c, ca nhan lién quan co trach nhiém thic hién Cé,C quy dinh vé chtrng, nhan
va céng bo hop quy cac thiét bi thuéc pham vi cla quy chuan nay va chiu sw kiém tra
clia co quan quan ly nha nwéc theo cac quy dinh hién hanh.
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6. TO CHU’C THUC HIEN

6.1. Cuc An toan théng tin, Cuc Vjén théng, S¢& Théng tin va Truyén thong cac dia
phwong co trach nhiém td chire trién khai, hwdng dan va quan ly cac thiet bi camera
giam sat s dung giao thirc Internet theo quy chuan nay.

6.2. Trong trwdng hop cac quy dinh néu tai Quy chuan nay cé sw thay déi, bd sung
hoac dwoc thay thé thi thiee hién theo quy dinh tai van ban mai.

6.3. Trong qua trinh trién khai thwe hién quy chuén nay, néu co van dé phat sinh,
vuréng mac, cac té chirc va ca nhan c6 lién quan phan anh bang véan ban ve Bé Thong
tin va Truyén théng (Vu Khoa hoc va Céng nghé) dé dwoc hwéng dan, giai quyét./.
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Phu luc A
(Quy dinh)

Danh muc théng tin phuc vu danh gia

Bang déi chiéu str dung néi dung IXIT

Cac yéu cau N6i dung IXIT

2.1.1 IXIT 1-AuthMech: 1D, M6 ta, Yéu td xac thuc, Co ché khdi
tao mat khau

243 IXIT 1-AuthMech: ID, M6 ta, Yéu té xac thwc, Co ché khai
tao mat khau

213 IXIT 1-AuthMech: ID, M6 t&, Cam két an toan, Phwong thirc
ma hoda

21.4 IXIT 1-AuthMech: ID, M6 ta
IXIT 2-Userlnfo: Tai liéu hwéng dan thay dbi théng tin xac
thuwe

215 IXIT 1-AuthMech: ID, Mé ta, Ngan chan tan cong vét can

2 IXIT 2-UserInfo: Chinh s&ch tiét 16 16 héng

2.3.1 IXIT 7-UpdMech: ID, M6 ta, Cam két an toan, Phwong thirc

ma hoa, Khi tao va twong tac

2.3.2 IXIT 6-SoftComp: ID, Mé ta, Co ché cap nhat
IXIT 7-UpdMech: ID, M6 ta, Khdi tao va twong tac

233 IXIT 7-UpdMech: ID, Mé ta, Cam két an toan, Phwong thirc
ma hoa
234 IXIT 4-Conf: Xac nhan quy trinh cap nhat

IXIT 8-UpdProc: ID, M6 ta, Khung th&i gian

2.3.5 IXIT 7-UpdMech: 1D, M6 ta, Cam két an toan, Phwong thirc
méa hoa
2.3.6 IXIT 2-Userlnfo: Thei gian hd tror, Céng bé thei gian hé tror
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2.3.7 IXIT 2-Userlnfo: Model thiét bij

241 IXIT 10-SecParam: ID, Mé ta, Loai, Cam két an toan, Bién
phéap bao vé

2.4.2 IXIT 10-SecParam: ID, M6 t&, Loai, Cam két an toan, Bién
phap bao vé

2.4.3 IXIT 10-SecParam: ID, Mé ta, Loai, Co ché cung cap

244 IXIT 10-SecParam: ID, M6 ta, Loai, Co ché kh&i tao

2:5.1 IXIT 11-ComMech: ID, M6 ta, Cam két an toan, Phwong thirc
ma hoéa

252 IXIT 1-AuthMech: ID, M6 ta, Cam két an toan, Phwong thirc
ma hoda
IXIT 13-SoftServ: ID, M6 ta, Cho phép cAu hinh, Co ché xac
thwe

2.5.3 IXIT 10-SecParam: ID, M6 ta, Loai, Co' ché két nbi
IXIT 11-ComMech: ID, Mé t&, Cam két an toan, Phwong thirc
ma hoa

254 IXIT 4-Conf: Xac nhan quan ly an toan
IXIT 14-SecMgmt: ID, M6 ta

2.6.1 IXIT 15-Intf: ID, M6 ta, Loai, Trang thai

2.6.2 IXIT 15-Intf: ID, M6 ta, Loai, Théng tin dwgc phép tiét 16

2.6.3 IXIT 15-Intf: ID, M6 ta, Loai, Trang thai, Giao dién g& 16i,
Phwong phap bao vé

2.71 IXIT 11-ComMech: ID, M6 t&, Cam két an toan, Phwong thirc
ma hoda
IXIT 21-PersData: ID, Mé t&, Quy trinh x( ly, Co’ ché két néi,
Tinh nhay cam

2.7.2 IXIT 2-Userlnfo: Tai liéu vé Cam bién
IXIT 22-ExtSens: ID, M6 ta

2.8.1 IXIT 23-ResMech: ID, M6 ta, Cam két an toan
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2.8.2 IXIT 23-ResMech: ID, M6 t&, Loai, Cam két an toan
2.8.3 IXIT 11-ComMech: ID, M6 ta, Bién phap khoi phuc
2.9.1 IXIT 25-DelFunc: ID, Mé ta, Loai déi twong, Khéi tao va
twong tac
2.10.1 IXIT 11-ComMech: ID, M6 ta
IXIT 27-Userlntf: ID, M6 ta
IXIT 28-ExtAPI: ID, M6 ta
IXIT 29-InpVal: ID, M6 ta
24141 IXIT 2-Userlnfo: Tai liéu vé di liéu ca nhan
IXIT 21-PersData: ID, M6 ta, Quy trinh xt ly
2.11.2 IXIT 21-PersData: ID, Mé ta, Thu thap sw ddng y
2.11.3 IXIT 21-PersData: ID, Mé ta, Thu thap sw ddng y, Thu hdi sw
déng y
2.11.4 IXIT 2-Userlnfo: Tai liéu vé d liéu do dac tir xa
IXIT 24-TelData: ID, M6 ta, Muc dich
2.11.5 IXIT 11-ComMech: ID, M6 ta

IXIT 28-ExtAPI: ID, M6 ta

IXIT 1-AuthMech: Co ché xac thuc

IXIT hoan chinh liét ké tat ca cac co ché xac thwc cia thiét bj camera. M&u nay bao
gdm cac muc sau va thwong duoc dién dwdi dang bang.

ID: Ma dinh danh duy nhét cho méi IXIT, dwgre chi dinh bang cach st dung mot
so dd danh sb tuan tw hodc mdt so dd nhan khac.

Vi du: Danh sb tudn ty ("AuthMech-1") hodc so d6 nhan ("AuthMech-
PswdTrang thong tin dién teIf").

M6 ta: Mo ta ngan gon vé‘ccr ché xac thyc va quy trinh Gy quyén twong (ng.
Clng can chi rd liéu co ché nay c6 dwgc st dung cho xac thuwe nguwoi str dung
hoac xac thwe gitba may v&i may va liéu né duoc truy cap trwe tiép tlr giao dién

mang hay khoéng.

Yéu tb xac thwe: Loai thudc tinh dwoc stk dung dé xac thuc. Déi véi mat khau,
can chi rd thém liéu mat khau c6 dwoc nguwdi st dung dat va st dung trong
trang thai da kh&i tao hay khong.
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Vi du: Mat khau (do nguwoi st dung dat), mat khau (cai san), dau van tay sinh
trac hoc.

. Co ché kh&i tao mat khau: Néu yéu td xac thwe 1a mat khau va khéng dwoc
dat bdi ngudi st dung: M6 ta co ché dé tao mat khau. Cung cén chi ré thém

s ~ A ’ A R « A . LR Y - - .. 3 ~
liéu mat khau cé duy nhat cho mai thiet bi va liéu nd cé dwoc cai san hay khong.
CHU THICH: Khéng c&n phai cé mét dac ta chi tiét vé co ché tao mat khdu. Diéu duoc coi la da khi mé ta giai thich
céc bién phap d&dm bao rang mét khau 1a duy nhat cho méi thiét bj trong bat ky trang thai nao khac ngoai mac dinh

clia nha may va gidm thiéu cac rdi ro tan céng ty dong dwa trén cac quy luat hlen nhién, chucn chung, thdng tin
cong khai hodc do phirc tap khéng phu hop khi dwoc st dung lam mat khéu cai s&n va duy nhat cho méi thiét bi.

« Camkétan tqan: Mo ta cac muc tiéu an toan da dwoc thwe hién va cac mbi de
doa ma co ché nay bao vé chéng lai.

Vi du: Cac co ché xac thuc rang thuc thé da duoc xac thire dang s& htru mot
mét khau hop 1&. Bao vé tinh bao méat va toan ven clia mat khau trong qua trinh
truyén tai cing dwoc dam bao trong phién lam viéc.

« Phwong thirc ma héa: M6 ta cac phwong phap ma héa (giao thirc, hoat dong
nguyén thly, ché do va kich thwéc khéa) duoc stk dung dé béo vé co ché xac
thwe, xem xét viéc quan ly khoéa va thue hién cac "Cam két an toan" da moé ta.

Vi du: Xac thwe dwoc thie hién qua khung xac thwe http (IETF RFC 7235 [4]).
Bdo vé tinh toan ven va bdo mat ctia mat khau khi truyén t&i thiét bi camera
dwoc thue hién V&I bd ma hoa TLS
TLS _DHE_RSA_WITH_AES_128 CBC_SHA256.

» Ngan chan tan cong vét can: Néu co ché xac thwe co thé truy cap tryc tiép tir
giao dién mang: M6 ta phwong phap ngan chan ké tan cong tlr viéc tan cong
vét can théng tin dang nhap qua cac giao dién mang.

Vi du: Thoi gian tri hoan 5 giay sau mot lan d&ng nhap khéng thanh céng trréc
khi tiép tuc dang nhap lan tiép theo.

IXIT 2-UserInfo: Thong tin cung cap cho ngwei str dung

IXIT hoan chinh liét ké cac tai liéu, phién ban va thong tin dwoc cung cap cho nguoi
st dung. Mau nay chira cac muc sau, cac muc nay doc lap v&i nhau va thwong duoc
dien dwdi dang danh sach.

« Tailiéu vé Co’ ché Thay dbi: M6 ta cach thirc cac co ché thay ddi gia tri xac
thwe dwoc tai liéu hda cho ngudi st dung, bao gom tat ca thdng tin dé truy cap
tai liéu.

CHU THICH: Cac cach tai liéu bao gém trang trang théng tin dién ti clia nha san xuét va URL twong (ng, sd tay
hwéng dan str dung hodc tre giup tich hop san.

« Tai liéu vé Cam bién: M6 ta cach thirc théng tin ve kha nang cam bién bén
ngoa| duwoc tai lieu hda cho ngudi st dung, bao gom tét ca thong tin dé truy
cap tai liéu.

CHU THICH: Céc cach tai liéu bao gém trang trang théng tin dién t& clia nha san xuét va URL twong tng, sb tay
hwéng dan sl dung hodc tre giup tich hep san.

« Tailiéu vé Di¥ liéu Ca nhan: Mb ta cach thire thong tin vé x ly di liéu ca nhan
dwoc tai liéu hoa cho nguoi str dung, bao gdm tat ca thong tin dé truy cap tai
lieu.

CHU THICH: Cac céch tai liéu bao gom trang trang théng tin dién t& clia nha san xuét va URL twong (rng, so tay
hwéng dan st dung hodc tre gitp tich hop san.
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« Tailiéu vé Di¥ liéu do dac tir xa: M6 ta cach thirc thdng tin vé thu thap di liéu
vién théng dwoc tai liéu hda cho nguwdi st dung, bao gém tat ca thong tin dé
truy cap tai liéu.
CHU THICH: Cac cach tai liéu bao gébm trang trang thdng tin dién tlr clia nha san xuat va URL twong (ng, sb tay
hwéng dan sl dung hodc tre gidp tich hep san.

« Model thiét bi: Model cla thiét bj camera va mé ta ngan gon vé cach ngudi str
dung nhan biét model cla thiét bj camera.

CHU THICH: Ggi API hodc nhan dan trén thiét bj camera 14 cac tuy chon d& théng bao cho nguwoi st dung vé
Model.

« Thoi gian H6 tro: Thoi gian trong d6 san pham hoac dich vu dwoc nha san
xuat duy tri, vi du: vé cac ban cép nhat.

» Cong bb th&i gian hé tro M6 ta cach thirc "Thoi gian HG tro" dwoc cong bd
va tai liéu héa cho ngudi st dung, bao gém tét ca théng tin dé truy cap céng
bd nay.

CHU THICH: Cach cang bé bao gdm trang trang théng tin dién tir clia nha san xuét va URL twong rng.
« Chinh sach tiét 16 16 hdng: M6 ta cach thirc chinh sach tiét 16 16 hdng duoc
cdng bd, bao gom tat ca thdng tin dé truy cap céng bo nay.
CHU THICH: Cach cong b bao gdm trang trang théng tin dién ti clia nha san xuét va URL twong &ng.
IXIT 4-Conf: Cam két
IXIT hoan chinh liét k& cac xac nhan cho viéc thiét lap cac quy trinh. Mau nay chtra
cac muc sau, cac muc nay déc lap véi nhau va thwdng duoc dién dudi dang danh
sach.
» Xac nhan quy trinh cap nhat (C6/Khéng): Xac nhan réng déi Vi ma&i quy trinh
cap nhat dwec mo ta trong IXIT 8-UpdProc, co s& ha tang can thiét da dwoc

thiét Iap va cac nha van hanh da dwoc dao tao dé dat dwoc "Khung th&i gian”
muc tiéu.

« Xac nhan quan ly an toan (C6/Khéng): Xac nhan réng cac quy trinh quan ly
an toan dwoc mo ta trong IXIT 14-SecMgmt da dwoc thiét lap.
IXIT 6-SoftComp: Cac thanh phan phan mém
IXIT hoan chinh liét ké tat ca cac thanh phan phadn mém cia thiét bi camera. Mau nay
chlra cac muc sau va thuéng dwoc dién dwdi dang bang.

CHU THICH: Mtrc db chi tiét dwoc str dung dé chia phan mém cla thiét bi camera thanh cac thanh phan phan
mém nhdm gitip phong do kiém xac dinh cac thanh phan nao cap nhat va cac thanh phén nao khéng thé cap nhat.

« ID: Ma dinh danh duy nhéat cho m0| IXIT, dwoc chi dinh bang cach str dung so
do danh sb tuan tw ho&c mot sb hé théng nhan khac. Vi DU: Banh s tuan tw
("SoftComp-1") hodc hé théng nhan ("SoftComp-Firmw").

« M ta: M6 ta ngén gon vé thanh phan phan mém.

CHU THICH: BIOS, phan sun va bd nap kh&i dang la cac thanh phan phdn mé&m co thé cé cla thiét bi camera.

« Co ché cap nhat: Tham chiéu dén cac co ché cap nhat trong IXIT 7-UpdMech

dwoc st dung dé cap nhat thanh phan phan mém. Danh sach rong cua cac co

ché cap nhat cho thay rang khdng cé cap nhat nao cho thanh phan phan mém
va trong tredng hop nay, can cung cap mét Iy do.

IXIT 7-UpdMech: Co’ ché cap nhat
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IXIT hoan chinh liét ké tat c& cac co ché cap nhét clia thiét bj camera. Mau nay chira
cac muc sau va thuwdng dwoc dién dwdi dang bang.

ID: Mé& dinh danh duy nhéat cho_m5i IXIT, dwoce chi dinh bang cach s dung so
ddé danh so tuan tw hodc mét so hé thong nhan khac.

Vidu: Panh sé tuan tw ("UpdMech-1") hodc hé théng nhan ("UpdMech-Firmw").

M6 ta: M6 ta ngan gon vé& co ché cap nhat bao gdm cac d&c diém chinh cla
né. Ngoai ra, chi ra viéc cung cap mét ban cap nhat cé dwa trén mang.

CHU THICH: Tuy thudc vao d phirc tap, hivu ich khi chia mé ta thanh cac bwdc trong dé cap nhat duoc thue hién.

Vi du: Buéc cap nhat 1) Thiét bi camera truy van may chd X dé& xac minh xem
c6 ban cap nhat nao khong, dwoc khé&i xwdng béi ngudi stv dung; 2) May chi
cung cap ban cap nhat cho thiét bi camera (dwa trén mang); 3) Thiét bi camera
xac minh tinh xac thwc va toan ven clia ban cap nhat; 4) Sau khi xac thwe thanh
cong, viéc cai dat ban cap nhat dwoc thwe hién.

Cam két an toan: M6 ta cac muc tiéu an toan da dwoc thwe hién va cac mbi de
doa co ché bao vé. Bdi vai tinh xac thwe va toan ven, can chira liéu Cam két
an toan dwoc cung cap b&i thiét bi camera hay khéng.

Vidu: Co ché xac thwce tinh toan ven va tinh xac thwe trwdc khi cai dat ban cap
nhat trén thiét bi camera.

Phwong thirc ma hoa: Mo ta cac phwong phap ma héa (giao thire, hoat déng,
nguyén thiy, ché do va kich thwéc khoa) dwoc st dung dé bao dam co ché
cap nhat v&i can nhac dén quan ly khoa va dé hé tro cac "Cam két an toan" da
mo ta.

Vi du: Tinh xac thwe va toan ven clia mét ban cap nhat phan mém dugc thire
hién b&i mét géi phan sun da ky dwa trén IETF RFC 3852 [5]. Béi vé&i chi ky,
SHA-256 v&i RSA 2048 va dém PSS duwoc st dung. Viéc ky géi phan sun duoc
thwe hién véi khoa riéng clia nha san xuét. Khéa céng khai dé& xac thwc cap
nhat dwoc tich hop trong qua trinh san xuét ctia thiét bi camera.

Khéi tao va twong tac: M6 ta ngan gon vé quy trinh cap nhat dwoc khoi xwdng

va md ta ngan gon vé sw twong tac cla ngwdi str dung, can thiét dé khéi déng
va ap dung mét ban cap nhat.

CHU THICH: Muc nay ciing diing dé chi ra liéu day cé phai la co ché cap nhat tw déng hay khdng.
IXIT 8-UpdProc: Quy trinh cap nhat

IXIT hoan chinh liét ké cac thi tuc clia nha san xuat dé quan ly cac cap nhét an toan.
Mau nay chira cac muc sau va thwdng dwoc dién dwéi dang bang.

ID: Ma dinh danh duy nhéat cho méi IXIT, dwoc chi dinh béng cach sCP’dur}g SO
dé danh s6 tuan tw hoac mot s6 hé thong nhan khac. Vi du: Danh so tuan tw
("UpdProc-1") hodc hé thong nhan ("UpdProc-SecUpd").

M6 ta: M6 ta ngan gon vé thi tuc trién khai cac cap nhat an toan bao gom tat
ca cac thuwe thé va trach nhiém lién quan.

Khung th&i gian: Khung thoi gian muc tiéu @& hoan thanh thi tuc.

IXIT 10-SecParam: Tham sé an toan
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IXIT hoan chinh liét ké tat ca cac tham sb an toan nhay cam (céng khai va quan trong)
dugec lwu trir mot cach ben virng trén thiet bj camera trong qua trinh str dung dy kién.
Mau nay chilra cac muc sau va thwéng dwoc dien dwei dang bang.

« ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach s dung so
do danh so tuan tw hoac mét s6 hé thdng nhan khac.

Vi du: Panh sbé tudn tw ("SecParam-1") hodc hé théng nhan ("SecParam-
Pswd").

« M6 ta: M6 ta ngén gon vé tham sé an toan, bao gém muc dich cla né. Ngoai
ra, chi ra liéu théng sé nay c6 phai la ma dinh danh duy nhat dwoc ma clirng
cho méi thiét bi dwoc sir dung trong mét thiét bj vi muc dich an toan (ma dinh
danh cirng) va/hodc dwoc ma clrng trong ma ngudén phan mém thiét bi.

« Loai: Chidinh liéu tham sb an toan la céng khai hay quan trong.
CHU THICH: Cac tham sé an toan céng khai va quan trong dwoc dinh nghfa trong quy chuén nay.

« Cam kétan toan: M6 ta cac muc tiéu an toan co ban da dwoc thwe hién va cac
mdi de doa ma tham sé an toan dwoc bdo vé chéng lai trong qua trinh lwu triy
on dinh.

» Bién phap bao vé: Mo ta cac bién phap duoc ap dung dé dat dugc cac Cam
két an toan. £)|eu nay bao gom cac nguyen tac va vai tro qua dé quyen truy cap
vao théng sb la c6 thé, bao gébm cac quyén lién quan dén méi vai tro.

« Co ché cung cip: Néu muc "Loai" chi ra ring théng sé nay la quan trong: Mo
ta co ché qua d6 thong s6 dwore chi dinh gia tri ca nd cho hoat dong cla thiet
bi camera.

CHU THICH:

- Viéc chi dinh gia tri nay c6 thé xay ra trong qua trinh kh&i tao ho&c trong trang thai d& khéi tao (vi du: khi chirc
nang ctia thiét bi dwa trén théng sd nay duwec kich hoat b&i nguwei st dung).

- D@ liéu cau hinh bén virng, di¥ liéu cau hinh thoi gian chay, dam phan giao thirc va chi dinh cho mét gia tri méc
dinh la nhirng co ché cung cap co thé co.

« Co ché két néi: Tham chiéu dén cac Co ché két néi trong IXIT 11-ComMech
dwoc st dung dé giao tiep thong s6 va mot chi dinh liéu giao tiep dwoc thuc
hién qua cac giao dién truy cap tlr xa hay khéng.

« Co ché khéi tao: Néu muc "Loai" chi ra rang théng sé nay la quan trong va
dugc sfy dung cho cac kiém tra tinh toan ven va tinh xac thic clia cac cap nhat
phan meém hoac dé bao vé két noi voi cac dich vu lién quan: M6 ta co che duwoc
str dung dé tao ra céac gia tri clia thdng so va cling can chi ra rang théng so nay
dugc st¥ dung cho cac kiém tra tin'h toan ven va tinh xac thwc ctia cac cap nhat
phan mém hodc dé bao vé giao tiép v&i cac dich vu lién quan.

Vi du: Tham chiéu dén mét trinh tao s6 ngau nhién chuan va cac tai liéu thiét
ké lién quan.
IXIT 11-ComMech: Co ché két ndi
IXIT hoan chinh liét ké tat ca cac co ché két ndi cla thiét bj camera. MAu nay chira
cac muc sau va thwéng dwoc dién dwéi dang bang.

« ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach st dung so
dé danh sé tuan tw hoac mét s6 hé thong nhan khac.

Vi du: Panh sé tuan tw ("ComMech-1") hodc hé théng nhan ("ComMech-IP").
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« M5 ta: M6 ta ngan gon vé co ché két ndi, bao gébm muc dich cta nd va mé ta
vé giao thirc dwoe str dung. Doi v&i cac giao thirc chuan, chi can tham chiéu la
da. Ngoai ra, con ¢ chi dinh liéu co ché nay truy cap tlr xa hay khéng.

CHU THICH: Mt co ché két ndi co thé la viéc st dung Bluetooth®, WIFi® hodc NFC dé két ndi cuc bd gitka mét
rng dung di ddng va thiét bi camera.

« Cam kétan toan: Mo td cac muc tiéu an toan da dwoc thwc hién va cac mdi de
doa ma co che nay dugc bao vé chong lai.

CHU THICH: Cac Cam két an toan phd bién nhat can dwoc xem xét bao gom xéc thye ddi tac, xac thuc ngudn
goc, bao vé tinh toan ven, bao vé tinh bao mat va chong phat lai.

« Phwong thirc ma hoéa: Mo ta cac phwong phap ma hoa (giao thirc, hoat déng,
so d6, ché d6 va kich thwée khoa) duoc st dung dé dam bao co ché két ndi
c6 tinh dén quan ly khdéa va dé ho tro cac " Cam két an toan " da mo ta.

CHU THICH: Phwong thirc ma hoa bao gém thdng tin nhu: giao thirc Z-Wave® voi Security 2 Command Class v1

dwoc st dung cho giao tiép. DI liéu dwoc chuyén giao dwoc ma hoa xac thwe voi AES-128 CCM dé bao dam tinh
bdo mét va toan ven. Viéc trao ddi khoa dwa trén mét co ché ngoai bang.

« Bién phap khoi phuc: Md ta cac bién phap dé& dam béo réng viéc thiét lap két
noi dwoc thwe hién mot cach cé trat tw bao gom mét trang thai van hanh on
dinh va mong doi dé dat dwoc mot két ndi on dinh.

CHU THICH: Cac bién phap phuc héi xem xét trinh tu clia giao thirc duoc si dung, kha nang clia co s& ha tang,
viéc dat lai va khéi tao giao thirc va cac van dé do viéc két ndi lai hang loat gay ra.

IXIT 13-SoftServ: Dich vu phan mém

IXIT hoan chinh liét k& tat ca cac dich vu phan mém cla thiét bi camera. Mau nay chira
cac muc sau va thwdng dwoc dién dwdi dang bang.

« ID: Ma dinh danh duy nhét cho mai IXIT, dugc chi dinh bang cach s dung so
dd danh s6 tuan tw hodc mét sé hé thong nhan khac.

Vi du: Panh sb tuan tw ("SoftServ-1") hodc hé thdng nhan ("SoftServ-Trang
théng tin dién t&Serv").

« Mb ta: M6 ta ngén gon vé dich vy, bao gom muc dich clia n6. Ngoai ra con cé
chi dinh liéu dich vu nay c6 the truy cap qua giao dién mang hay khong va ligu
diéu nay co xay ra ¢ trang thai kh&i tao hay khdéng.

CHU THICH: Mat daemon SSH khéng dwoc khéi ddng theo mac dinh (bi tét) vi nd chi dwoce s dung cho muc dich
phét trién 1a mot vi du vé dich vu nay.

« Cho phép céau hinh (C6/Khéng): Néu dich vu c6 thé truy cap qua giao dién
mang: Chi dinh liéu dich vu c6 cho phép thay ddi cau hinh lién quan dén an toan
hay khéng va néu c6, md ta ngén gon vé cau hinh cé thé.

« Co ché xac thwe: Néu dich vu cé thé truy cap qua giao dién mang: Tham chiéu
dén cac co ché xac thwc trong IXIT 1-AuthMech dwoc st dung dé xac thuc
trwée khi st dung dich vu.

IXIT 14-SecMgmt: Quy trinh quan ly an toan

IXIT hoan chinh liét ké t&t ca cac quy trinh quén ly an toan déi voi cac tham s6 an toan
quan trong do SO trién khai cho thiét bi camera. Mau nay chira cac muc sau va thwéong
dwoc dién dwdi dang bang.

« ID: Ma dinh danh duy nhét cho méi IXIT, dwoc chi dinh bang cach s dung so
do danh so6 tuan tw hodc moét s6 hé thong nhan khac.
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Vi du: Panh sb tuan tv ("SecMgmt-1") hodc hé théng nhan ("SecMgmt-
Passwd").
o Mo ta: M6 ta ngan gon vé quy trinh quan Iy an toan lién quan dén toan b vong

ddi cua cac tham so an toan quan trong. Néu st dung tiéu chudn hién co, can
tham chiéu dén tiéu chuan tvong &ng.

CHU THICH: Vong d¥i clia cac tham sé an toan quan trong thwong xem xét viéc tao ra, cung cép, lvu trie, cap
nhat, nglrng hoat dong, Iwu triy lau dai, pha hiy, va cac quy trinh xt ly viéc hét han va tdn hai ctia thong sé.

IXIT 15-Intf: Giao dién
IXIT hoan chinh liét ké tat ca cac giao dién mang, véat ly va logic cua thiét bi camera.
Mau nay chlra cac muc sau va thwdng dwoc dién dwdi dang bang.

« ID: Ma dinh danh duy nhat cho‘mE‘ii IXIT, dwoc chi dinh béng cach sl dung so
d6 danh so tuan tw hoac mét s hé thong nhan khac.

Vi du: Panh sé tuan ty ("Intf-1") hodc hé théng nhan ("Intf-LanPort").

« M6 ta: M6 ta ngén gon vé giao dién, bao gébm muc dich cta né. Bi voi cac
giao dién vat ly, can mé ta thém liéu giao dién nay luon can thiét, khc“)ng bao gi¢
can thiét, hay chi can thiét trong cac trwéng hop cu thé (vi du: st dung gian
doan), sau d6 can mé ta ngan gon vé céc truéng hop nay.

 Loai: Chi dinh liéu giao dién nay la mang, vat ly (bao gdm ca giao dién khéng
day), logic, hay thuéc nhieu loai khac nhau.

CHU THICH: Céc quy dinh cla tiéu chudn nay phan biét gitra cac giao dién mang va logic, nhung thuong cé hai
loai nay déu trong dwong. Do do, trong tredng ho'p nay, ca hai loai can dwoc chi dinh.

« Trang thai: Chi dinh li¢u giao dién co dwoc bat hay tat & trang thai khéi tao.
Doi véi cac giao dién duwoc bat, can cd ly do.

« Thong tin dwoc phép tiét 16: Néu giao dién la giao dién mang: Md ’gé thdng tin
duwoc tiet 16 ma khdng can xac thuc & trang thai khdi tao va ly do tiét 16. Ngoai
ra, can chi dinh liéu théng tin nay cé lién quan dén an toan hay khéng.

CHU THICH: Théng tin duoc tiét 16 co thé dwoc s dung bdi ké tan cong dé xac dinh mat thiét bj dé bi tén thwong,
vi du nhw phién ban phan mém.

+ Giao dién g& 16i: Néu giao dién |a giao dién vat ly: Chi dinh liéu giao dién nay
c6 thé dwoc str dung nhu giao dién g& 16i hay khong.
« Phwong phap béo'vé:_Néu giao dién la giao dién vat ly: Mé ta cac phwong
phap bao vé can thiét d& han ché viéc tiép xic clua giao dién nay.
CHU THICH :

- Déi véi cac giao dign g& 18i, can c6 md té vé co ché phan mém dwoc s dung dé& vé hiéu hoa giao dién (xem
36.3).

- Déi voi cac giao dién khong phai la giao dién vé tuyén, vé thiét bi 1a mét phwong phép bao vé.
IXIT 21-PersData: Dir liéu ca nhan

IXIT hoan chinh liét ké tat ca cac di liéu ca nhan dwoc x ly béi thiét bi camera. Mau
nay chlra cac muc sau va thuwdng dwoc dien dwdi dang bang.

« ID: Ma dinh danh duy nhat cho méi IXIT, dwoc chi dinh bang cach s dung so
do danh so tuan tw hoac mét s6 hé thong nhan khac.

Vi du: Danh sé tuan tw ("PersData-1") hodc hé thdéng nhan ("PersData-
PaylInfo").
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« M6 ta: M6 ta ngan gon vé loai di¥ liéu ca nhan dwoc thiét bi camera x(r ly.
Vi du: D liéu nhat ky vé viéc st dung thiét bj camera, théng tin thanh toan, di
lidu vi tri c6 du thoi gian, ludng am thanh dau vao hoac di liéu sinh tréc hoc.
CHU THICH:

- Theo Quy chuan nay, di¥ liéu ca nhan la bat ky thdng tin nZo lién quan dén dinh danh hoac cé thé dinh danh dwoc
mot ca nhan .

- Céc loai di¥ ligu ca nhan can dwoc mé t& & mirc d6 chi tiét cung cép su hiéu biét tong quat vé loai dir ligu dang
duoc xt ly. Bieu nay bao gom sv hiéu biét tong quat vé mirc do nhay cam cla div liéu ca nhan phu hgp véi thuat
ng nai tieng.

e Quy trinh xtr ly: M6 ta céch thire di¥ liéu ca nhan dwoc x& ly, bao gom tat ca
cac bén lién quan. Ngoai ra, cling dwgc md td muc dich cla viéc xt ly.

CHU THICH: Lwu trie vinh vién di¥ liéu ca nhan, bao gém ca sao lwu, la mot hoat dong xdv 1y.

« Co ché két ndi: Tham chiéu dén cac co ché két néi trong IXIT 11-ComMech
dwoc sk dung dé giao tiép div liéu ca nhan va chi dinh xem ddi tac giao tlep co
phai la dich vu lién két hay khong (Cé/Khéng). M6t danh sach Co ché két ndi
rdng cho thay réng di liéu ca nhan khéng duoc truyén tai.

« Tinh nhay cam (C6/Khéng): Chi dinh xem di liéu ca nhan co tinh nhay cam
theo dinh nghta trong y&u cau 2.7-1 trong quy chuén nay hay khéng.

e« Thu thap sw dong y: Néu di¥ liéu ca nhan du’cyc‘xu’ ly trén co s& s déng y
clia ngwdi str dung: Mo ta cach thirc thu thap sy dong y cho viéc x& ly tir nguoi
st dung.

« Thu héi sw dong y: Néu d¥ liéu ca nhan dwoc xi Iy trén co s& su ddng y cua
nguoi st dung Md ta cach thirc nguwdi st dung thu héi sy dong ¥ cho viéc xtr
ly di¥ liéu ca nhan.

IXIT 22-ExtSens: Cam bién bén ngoai

IXIT hoan chinh liét k& t&t c& cac kha nang cam bién bén ngoai cla thiét bi camera.
Mau nay chira cac muc sau va thwong dwoc dien dwéi dang bang.

« ID: Ma dinh danh duy nhét cho méi IXIT, dwoc chi dinh bang cach s dung so
do danh so tuan tw hoac mét so hé thong nhan khac.

Vi du: Panh sé tuan tw ("ExtSens-1") hoac hé théng nhan ("ExtSens-Cam").
« M5 ta: Mo ta ngan gon vé& kha néng cam bién.
IXIT 23-ResMech: Co’ ché khoi phuc sau sw cd
IXIT hoan chinh liét ké tht ca cac co ché phuc héi cho két ni mang va mét dién clia
thiét bi camera. Mau nay chira cac muc sau va thwdong dwoc dién duwéi dang bang.
« ID: Ma dinh danh duy nhét cho_m6i IXIT, dwoc chi dinh bang cach st dung so
do danh so tuan ty hodc mot sd hé thong nhan khac.
Vi du: Danh sb tudn tw ("ResMech-1") hodc hé théng nhan ("ResMech-Power").
. Mb ta: M6 ta co ché gop phan vao kha néng phuc hdi clia thiét bi camera ddi
vOi su co két néi mang va/hoac mat dién.
CHU THICH:

- Mot co ché phuc héi nhw vay cb thé la co ché ghi nhat ky trén hé théng tép ext4, bdo vé tinh toan ven clia hé
théng tép trong treong hop mét dién.
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- M6t co ché phuc héi nhw vay co thé la mdt vién pin nhd cho phép tét thiét bj khan cép an toan (pin dy phong). N6
bao vé chong mat dir liéu trong treong hop mat dién.

« Loai: Chi dinh xem co ché phuc héi lién quan dén két néi mang hay mét dién
hoéc ca hai.

« Cam két an toan: Mé ta cac muc tiéu an toan duwoc hién thwe hoa va cac moi
de doa co ché bao vé.

Vi du: Co' ché bao vé tinh toan ven di¥ liéu cla thiét bi camera trong triedng
hop mat dién.

IXIT 24-TelData: Dir liéu do dac ttr xa

IXI"T hoan chinh liét ké tat ca div liéu do dac tf.l"XE\ dueoc thu thap béi thiét bi camera.
Mau nay chira cac muc sau va thwdéng dwoc dien dwéi dang bang.

« ID: Ma dinh danh duy nhét cho méi IXIT, dwoc chi dinh bang cach s dung so
dd danh s6 tuan tw hodc mét sbé hé thdng nhan khac.

Vi du: Danh sé tun tw ("TelData-1") hodc hé théng nhan ("TelData-CrashlLog").

- M6 ta: M6 ta ngan gon vé dir liéu do dac tr xa dwoc thu thap va cung cép cho
nha san xuat b&i thiét bi camera.

« Muc dich: Mé ta ngdn gon v& muc dich thu thap di liéu.
IXIT 25-DelFunc: Chirc nang xéa div liéu
IXIT hoan chinh liét ké tat ca cac chirc nang xdéa di liéu cia ngudi sir dung. Mau nay
chtra cac muc sau va thwong dwoc dién dwédi dang bang.
« ID: Méa dinh danh duy nhét cho méi IXIT, dwoc chi dinh bang cach siv dung so
do danh so tuan ty hoac mét so hé thong nhan khac.
Vi du: Panh sé tudn tw ("DelFunc-1") hodc hé théng nhan ("DelFunc-
CloudServ").
« M0 ta: M6 ta ngan gon vé chirc nang dung dé xoéa di liéu ctia ngudi sir dung.
Néu "Loai doi twong" chi ra rang mét dich vu lién két dwoc dé cap: Dich vu lién
ket lién quan dwoc bao dam béi chirc nang sé dwoc chi dinh thém.

CHU THICH: Cai dat cla thiét bi camera c6 thé cung cdp mét chirc ndng dé xéa di liéu ca nhan tir mét may chi
dam may.

« Loai déi twong: Chira liéu chirc nang nay c6 lién quan dén di liéu nguoi st
dung trén thiet bi hoac di lieu ca nhan trén cac dich vu lién két hoac ca hai.

« Khéi tao va twong tac: M6 ta ngan gon vé twong tac clia ngudi st dung, didu
can thiét dé khéi tao va ap dung chirc nang xoéa.

IXIT 27-Userintf: Giao dién ngweéi str dung

IXIT hoan chinh liét ké tat ca cac giao dién ngudi str dung cua thiét bi camera, cho
phép nhap liéu ttr ngwdi st dung. Mau nay chlra cac muc sau va thuwdng dugce dién
duwdi dang bang.

- ID: Ma dinh danh duy nhat cho'méi IXIT, dwec chi dinh bang cach s dung so
do danh so tuan ty hodc moét s6 hé thong nhan khac.

Vi du: Danh sb tuan tw ("Userlntf-1") hodc hé théng nhan ("Userlntf-Config").

« M6 ta: M6 ta ngan gon vé giao dién nguwdi st dung cho phép nhap liéu tir nguoi
str dung va cling chi ra cach ngwoi st dung truy cép giao dién nay.
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IXIT 28-ExtAPI: Giao dién lap trinh trng dung (API) bén ngoai

IXIT hoan chinh liét ké tat ca cac API cua thiét bj camera, cho phép nhap liéu tir cac
nguon bén ngoai. Mau nay chi*ra cac muc sau va thwong dwoc dien dwéi dang bang.

ID: Ma dinh danh duy nhét cho méi IXIT, dwoc chi dinh bé&ng cach sk dung so
do danh so tuan tw hodc mét so6 hé thong nhan khac.

Vi du: Panh sb tudn tw ("ExtAPI-1") hodc hé théng nhan ("ExtAPI-SOAP-
Cloud").

Mo ta: M6 ta vé API cho phép nhap liéu tir cadc ngudn bén ngoai cla thiét bj
camera.

CHU THICH: Cac API bén ngoai thuwéng dwoc st dung cho giao tiép gitra may véi may.

IXIT 29-InpVal: Xac nhan dau vao dir lidu

IXIT hoan chinh liét ké tat ca cac phwong phép xac thuc dau vao dir liéu cda thiét bi
camera. Mau nay chlra cac muc sau va thwdng dwoc dien dwdi dang bang.

ID: Ma dinh dqnh duy nhét cho'méi IXIT, dwoc chi dinh bang cach st dung so
do danh so6 tuan tw hodc mét s6 hé thong nhan khac.

Vi DU: Banh sé tuan tw ("InpVal-1") hodc hé théng nhan ("InpVal-NetwCom").

M6 ta: M6 ta phwong phap xac thwe dau vao di¥ liéu qua giao dién nguoi st
dung hoac chuyen qua cac API va gitra cac mang trong cac dich vu va thiét bi
bao gom cach xtr ly di¥ lieu khéng mong muon. Ngoai ra, cling chi ra nhirng
ngudn di¥ liéu ndo dwoc phwong phap nay x ly.

CHU THICH: Dé xac thyc dau vao dir lidu, co thé kiém tra xem liéu d@ liéu cé thudc loai cho phép (dinh dang va
cAu tric), co gia tri cho phép, c6 sb lvgng cho phép hoac cé thir tw cho phép hay khéng.
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Phu luc B

(Tham khao)
Théng tin danh gia bé sung
B.1. M6 hinh de doa

M hinh de doa dwoc cdng nhan rong rai la mét trong nhirng hoat déng quan trong
nhét trong an toan hé théng théng tin. Mé hinh de doa cung cap théng tin cho viéc phat
hién cac hanh déng va trinh tw cla ching ma mét tac nhan déc hai co thé thuwe hién
nham lam suy yéu, gay thiét hai hosc lam tén hai dén gia tri cia mét hé thdng thong
tin.

M6 hinh de doa lién quan dén viéc phat trién va ap dung co ky luat mét biéu dién vé
cac mbi de doa dbi khang, tirc la cac ngudn, kich ban va sw kién cu thé dbi véi ching.
Céac mbéi de doa nhw vay cé thé nhdm muc tiéu hodc anh hwédng dén mot tai san, dé
c6 thé la mét thiét bi, mét (rng dung, mét hé théng, mét mang, mét chirc nang kinh
doanh (va cac hé thdng hd tro twong rng), hodc bat ky tai san nao khac dwoc dinh
nghia trong pham vi quan tam.

Nhw bat ky mé hinh ndo, mé hinh de doa la mét biéu dién triru twong cla mién lién
quan dén cac mdi de doa va cac mdi quan tdm chinh lién quan dén nhirtng méi de doa
dé. Trong khia canh nay, mé hinh de doa dwoc st dung dé nam bat kién thirc mét
cach cé cau triic, cung cap mot ngdn nglr chung hé tro cho viéc thdo luan vé kién thire
do va thwe hién cac phan tich va suy luan trong Ilinh vie twong rng.

Cac khai niém chinh clia mét mé hinh de doa bao gdm sw kién de doa, ngudn de doa,
kich ban de doa va hau qua.

Cac mdi de doa la nhirng s kién gay hai dén tinh bao mat, tinh toan ven hoic tinh
san sang cla théng tin ho&c hé théng théng tin, théng qua viéc tiét 16, lam dung, thay
déi hoac hay hoai tréi phép thong tin hodc hé thong thong tin. Theo ISO/IEC 15408 [6],
mo6t méi de doa la nguyén nhan tlem tang clia moét sy cb gay hai cho mét hé théng
hosc td chirc. Mt mdi de doa bao gom moét tai san, mot tac nhan de doa va mét hanh
déng bét loi clia tac nhan de doa ddi véi tai san do.

Hp’n ntra, mot moi de doa dwoc thire hién b&i mot tdc nhan de doa va dan dén mot sw
cb khéng mong muébn pha v& cac muc tiéu an toan nhat dinh da dwoc dinh nghia
trwde.

Mot s kién de doa la mét tinh hudng cé kha nang gay ra hau qua khéng mong mudn
ho&c tac déng 1&n mét mau théng tin cu thé, mét tap hop cac hé théng thong tin cu thé
ho&c ca hai.

Mét kich béq de doa la mét tap hop cac sw kién de doa riéng biét, lién quan dén mot
tap hop nguén de doa cu thé, va duoc sap xép theo thoi gian.

C6 nhiéu phwong phap va ky thuat khac nhau dé xay dwng mé hinh de doa. Cac Tiéu
chi Chung (CC) cho sy dam bao va danh gia an toan duoc dinh nghia trong ISO/IEC
15408 [6] la mét phwong phap dwoc thiet lap.

Phan tich De doa, LS héng va Rui ro (TVRA) la mét phwrong phap tiéu chuan khac
dwoc slr dung dé phat trién mé hinh de doa. Phan tich Pe doa, L6 héng va RUi ro
(TVRA) tuan theo mét cach tiép can co cau tric thdng qua cac bwéc sau:
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1. Xac dinh Dich Banh gia (TOE) dan dén mo ta cap cao vé cac tai san chinh cua
TOE va méi tredng TOE va mét dac ta vé muc tiéu, muc dich va pham vi cua
TVRA.

2. Xac dinh cac muc tiéu dan dén mat tuyén bb cap cao vé cac muc tiéu an toan
va cac van de can giai quyeét.

3. Xac dinh cac yéu cau an toan chirc nang, dwoc rit ra tir cac muc tiéu tle bwdc
2,

4. Kiém ké cac tai san nhw cac tinh chinh clia mé ta tai san cép cao tir buéc 1 va
cac tai san bo sung do két qua cla céac bwéc 2 va 3.

5. Xac dinh va phan loai cac 16 hong trong hé thong cac mbi de doa cé kha nang
khai thac chiing va cac s ¢ khéng mong mudn xay ra.

6. Dinh lwong kha nang xay ra va tac dong cla cac méi de doa.
7. Thiét lap céac rii ro.

8. Xac dinh khung bién phap di pho (thiét k&) din dén danh sach céc dich vu va
kha nang an toan thay thé can thiét dé giam thiéu rdi ro.

9. Phéan tich chi ph| va lgi ich cua cac bién phap dbi phé (bao gém phan tich chi
phi va lgi ich cla cac yéu cau an toan tly thuéc vao pham vi va muc dich cla
TVRA) dé xac dinh cac dich vu va kha nang bdo mat phu hop nhat trong sb cac
phuwong an thay thé tir bwéce 8.

10.D4c ta cac yéu cau chi tiét cho cac dich vu va kha néang an toan tir buéce 9.
B.2. M6 hinh ké tan céng co ban
B.2.1. Téng quan

Nhiéu truong hop th&r nghiém trong tiéu chuan nay yéu cau danh gia xem li¢u strc
manh clia mét co' ché an toan tr Thiét bj camera c6 du hay khong Dé tao diéu kién
cho viéc danh gia, cac thudc tinh lién quan cia mot ke tan cong & mlrc co ban duoc
mo ta trong diéu khoan nay.

Nhin chung, tiéu chuan nay hu’o’ng t&i mot mire d6 an toan co ban. N6 nham muc dich
déng gop vao viéc bao vé cac thiét bi camera trwdc cac méi de doa an toan mang phd
bién nhat, d&c biét la qua cac giao dién 'mang. Cac cudc tdn céng da phwong tién hoac
nh&m muc tiéu/phtrc tap cao khdng ndm trong pham vi cla tiéu chuan nay. Mé hinh
ké tAn cong dwoc déc treng bédi sw két hop gitka kha n&ng va dong co cla ké tan
cbng.

B.2.2. Pong co clia ké tan cong

Muc tiéu ctia quy chuén nay la mot thiét bi tuan thd dwoc bdo vé chdng lai cac cude
tAn cong co ban vao cac diém yéu thlet ké co ban, dic biét la lién quan dén cac cudc
tAn céng qua mang. Mét kich ban tan cong dién hinh Ia khi ké tan cdng cd y dinh xam
nhap vao mot loai thiét bi dé tich hgp vao mét mang botnet nham tan cong bén thwr
ba. K& tan cong khong co y dinh xam nhap vao thiét bi camera cu thé. Néu ké tan cdng
phat hién rang thiét bi camera khéng cé nhung 16 hong co ban, hén sé thuwéng chuyén
sang mot thiét bi khac. Do d6, ddng co clia k& tdn cong 1a co ban dé xam nhéap vao
thiét bi camera.
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B.2.3. Pic trwng cuia ké tin cong

Kha nang cua ké tan cbng duoc dac trweng béi chuyén mén va tai nguyén. N6 dwoc
dinh lwong 1a tiém ndng tan céng, dwoc xac dinh bdi cac yéu td sau day dwoc mé ta

trong Bang B.1.

Bang B.1 - Pic trieng cla ké tin cong

qua dé xac dinh
va khai thac

th&i gian ma mét ké tan cong
mét dé xac dinh rang mot 16
héng tiém nang cu thé ton tai
trong thiét bi camera, phat
trién phwong phap tan cong
va duy tri nd lwc can thiét dé
thwe hién cudc tan céng vao
thiét bi camera.

Yéu td Mo ta Tiém nang cua ké tin céng co’
ban
Th&i gian tréi | Thoi gian tréi qua la téng | Thei gian tréi qua bi gi¢i han dudi

mot thang.

Chuyén mon

Chuyén mén d& cap dén
mirc do kién thirc chung vé
cac nguyén tac co ban, loai
san phdm hoéc cac phwong
phap tén cong.

Murc dé chuyén mén bi gi¢i han &
moét ngwdi théng thao, ngudi co
guen thudc v&i hanh vi an toan clta
loai s&n pham nay.

Kién thoec vé
thiét bi camera
(thiet ke va van
hanh)

Kién thirc vé thiét bi camera
dé cap dén kién thirc chuyén
mén cu thé lién quan dén
thiét bi camera. Diéu nay
khac véi kién thire chuyén
mén chung, nhwng khdng
phai la khéng lién quan.

Kién thirc vé thiét bi camera bij gi&i
han trong théng tin céng khai lién
quan dén thiét bj camera va thong
tin cung cap cho ngwdi st dung, vi
du hwéng dan st dung. Kién thire
dwoc kiém soat trong té chirc phat
trién va chia sé v&i cac td chirc
khac dwdi mot théa thuan bao méat
khéng dwoc bao gom.

Co hoi

Co hoi co6 mdi quan hé véi
yéu tb thoi gian tréi qua.
Viéc xac dinh hoac khai thac
mét 16 héng c¢o thé yéu cau
mét lwong dang ké quyén
truy cap vao thiét bi camera,
diéu nay co thé tang kha
nang bi phat hién. Mot sb
phwong phap tan céng co
thé yéu cau nd lwc dang ké
ngoai tuyén, va chi can
quyén truy cap ngan vao
thiét bi camera dé khai thac.
Quyén truy cap ciing co thé
can lién tuc hodc qua nhiéu
phién.

Co hoi bi gi¢i han & mlrc dd vira
phai, tirc 1a quyén truy cap vao thiét
bi camera yéu cau it hon mét thang
va sb lwong mau thiét bj camera
can thiét dé thwc hién cudc tan
coéng it hon mét tram.
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Thiét bj can thiét | Thiét bi cin thiét d& khai | Thiét bi chuyén dung khong dé
de khai thac thac de cap den viéc ké tan | dang c6 san cho ké tan codng,
cbng thu nhan thiét bi. nhwng thu nhan dwoc ma khdng

can né lwe qua mirc va/hodc véi chi
phi hop ly, tao thanh gi®¢i han cao
nhét vé viéc thu nhan thiét bi. Diéu
nay bao gébm viéc mua mét lwong
vira phai thiét bi, hosc phat trién cac
tap lénh hodc chwong trinh tan
cdng réng rai hon.

B.3. M6 hinh cho "ngwei st dung c6 kién thirc ky thuat han ché”

B.3.1. Téng quan

Nhiéu trieng hop thir nghiém trong tiéu chuan nay yéu cau danh gia xem liéu tinh kha
dung ctia mdt co ché lién quan dén an toan tir thiét bi camera c6 dwoc dam bao hay
khong va liéu cac tai liéu hwéng dan cé dé hiéu ddi véi ngudi st dung phd théng hay
khéng. D& hé tro qué trinh danh gia, cac déc diém lién quan clia mét nguwdi siv dung

twong rng dwgec md ta trong muc nay.

B.3.2. Pic trirng cua "ngwdi str dung cé kién thive ky thuat han ché"”

Bang B.2 dwdi day mé ta cac gid dinh vé kha nang clia mét ngudi st dung c6é kién

thire ky thuat han ché.

Bang B.2 - Pac trivng ngwoi str dung

Yéu td Mo ta

Tiém ning ctia ngwdi str dung

Chuyén moén | Chuyén mén lién quan
dén murc do kién thirc
chung vé& cac nguyén
tdc co ban va loai san
pham.

Mlrc dd chuyén mén dwoc gi¢i han & mirc co
ban dwoc mo ta béi cac div liéu chinh sau:

- Nguwoi str dung cé kha nang str dung trinh duyét
trang thong tin dién to.

- Nguwoi st dung co thé diéu hwéng qua Internet
cbng cdng va dién vao cac biéu mau.

- Nguoi st dung biét cach thay doi cai dat trong
hé dieu hanh dién thoai théng minh.

- Nguoi st dung c6 kién thirc co ban vé an toan
(vi du: biet cach str dung may quet virus hoac
mat khau, chang han nhw mat khau mang khéng
day).

- Nguo'i str dung c6 kién thirc co ban vé cac ban
cap nhat an toan (vi du: biét muc dich, biét rang
cac ban cap nhat can p'rléi dwoc truyén/tai va biét
y nghfa cua th&i gian ho tro).

- Ngwoi siv dung ¢6 kha néng ghép ndi céac thiét
bi (vi du: tai nghe khéng day v&i dién thoai théng
minh).

- Ngwoi st dung thwéng biét may anh hodc mic
néi la gi.
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Kién thirc vé

Kién thirc vé thiét bi
camera lién quan dén
chuyén mén cu thé ddi
v&i thiét bi camera.
Piéu nay khac biét voi
kién tht)c  chung
nhwng khéng phai la
khdng lién quan.

Kién thirc vé thiét bi camera chi gi¢i han trong tat
ca théng tin dwoc cung cap hodc tham khao cung
v&i thiét bi camera (vi du: hwéng dan s dung)
va nhi*rng gi cdng khai trén trang trang théng tin
dién tl clia nha cung cap. Nguwdi s dung biét
chirc nang dw kién cla thiét bj camera.

thiét bi
camera
Thiét bi st
dung thiét bi
camera

Thiét bi qén thiét dé sir
dung thiét bi camera.

Thiét bi cia nguwdi st dung gidi han & nhirng gi
dwoc cung cap cling véi thiét bi camera (vi du:
phan mém bé sung). Ngoai ra, nguoi dung con
str dung may tinh hoac dién thoai théng minh
hodc cac céng két ndi va trung tam két ndi néu
can thiét.
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Phu luc C
(Quy dinh)

QCVN 135:2024/BTTTT

M3 HS thiét bi camera giam sat str dung giao thirc Internet

TT | Tén san pham, hang héa | Masé HS M6 ta san pham, hang héa
theo QCVN
01 | Thiétbicameragiam satstv | 8525.83.10 | Camera ky thuat sb, ¢ thé két
dung giao thirc Internet 8525 83.90 noi qua giao thirc Internet, thuc
T hién mét phan hoac toan bd viéc
8525.89.10 | giam sat, ghi hinh.
8525.89.90
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Thw muc tai liéu tham khao

ISO/IEC 29147: "Information technology - Security techniques - Vulnerability
Disclosure".

NIST Special Publication 800-63B: "Digital Identity Guidelines - Authentication
and Lifecycle Management”.

ETSI TR 103 621 (V0.1.6) (2021-06): "CYBER; Guide to Cyber Security for
Consumer Internet of Things".

IETF RFC 7235: "Hypertext Transfer Protocol (HTTP/1.1): Authentication".
IETF RFC 3852: "Cryptographic Message Syntax (CMS)".

ISO/IEC 15408: "Information security, cybersecurity and privacy protection -
Evaluation criteria for IT security".
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